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Managementsamenvatting

Aanleiding

Persoonlijke data en digitale identiteiten kunnen als het digitale DNA van de burger gezien worden. De laatste
jaren is een overvloed aan persoonlijke data ontstaan. Deze data zijn uitermate waardevol, zowel voor de
burger of consument zelf, als voor bedrijven, de overheid en de maatschappij. Deze data zijn echter vaak in
handen van organisaties en het is voor de burger een uitdaging om hier zelf goed regie over te voeren.

In persoonlijk datamanagement (PDM) staat de persoon centraal; de persoon bepaalt welke gegevens uit welke
bron met welke afnemer worden gedeeld, ook wel ‘data empowerment’ genoemd. Uitgangspunt daarbij is dat
de gegevens bij de gezaghebbende, vertrouwde bron staan: de data aanbieder. Data afnemers van gegevens
zijn typisch dienstenleveranciers die gegevens van de klant nodig hebben voor hun dienstverlening, maar ook
de klant optimaal willen bedienen. Naast deze partijen zien we ook beheerders van afsprakenstelsels,
authenticatievoorzieningen en standaarden, enzovoorts. De grote hoeveelheid aan partijen en
samenwerkingsverbanden maakt het landschap moeilijk om te overzien en te duiden.

Bovengenoemde leidt ertoe dat de directie Digitale Overheid van het ministerie van Binnenlandse Zaken en
Koninkrijksrelaties in het kader van het programma Regie op Gegevens behoefte heeft aan een inventariserend
onderzoek naar het PDM-landschap met de volgende doelstelling:

“Het verkrijgen van een actueel overzicht over toepassingen die regie op persoonlijke gegevens al mogelijk
maken, hun functionele scope, huidig en potentieel marktbereik [en] de verschillende trends die in het
landschap plaatsvinden, met betrekking tot onder andere levensgebeurtenissen en interoperabiliteit.”

Overzicht van initiatieven

In steeds meer sectoren en voor steeds meer levensgebeurtenissen zijn PDM services beschikbaar. Het
landschap ontwikkelt zich gestaag. Zeker de laatste vijf jaar zien we een sterke toenamen aan initiatieven op dit
vlak. We zien ook initiatieven verdwijnen en successen zijn schaars. Een overzicht van de ontwikkeling van
initiatieven op een tijdlijn is te vinden in figuur 1.

Verschillen tussen sectoren

Als we de sectoren vergelijken zien we duidelijke verschillen. In de zorg is door het MedMij stelsel wel massa in
aanbod ontstaan, maar het is zeker niet zo dat iedere patiént of consument al een persoonlijke
gezondheidsomgeving heeft. Wat betreft authenticatievoorzieningen zien we dat de onderwijssector weer een
stuk verder is, maar ook daar worden de oplossingen niet overal toegepast. De financiéle sector heeft een
impuls gekregen door PSD2 wetgeving, maar het keuzeaanbod voor het individu en de adoptie door het
individu op het gebied van financiéle dienstverlening is nog beperkt. Als we naar de overheid kijken zien we dat
de centrale overheid voornamelijk vanuit wettelijke basis werkt en door de zorgvuldige omgang hiermee
langzaam vooruitgaat. Bij de decentrale overheid gaat het sneller, maar ook hier zijn de meeste initiatieven nog
in de pilotfase. In alle sectoren is dus wel ontwikkeling, maar de samenhang lijkt binnen sectoren en over
sectoren heen nog te ontbreken.

Bevindingen in het brede landschap

De keuze voor een PDM service wordt nog vaak geinitieerd door de dienstverlener die baat heeft bij de data. In
processen rondom het aanvragen van een hypotheek of het huren van een woning, bijvoorbeeld, is het vaak de
keuze tussen de ouderwetse manier van veel op papier of digitaal als PDF aanleveren met alle rompslomp van
dien of gebruik maken van de PDM service waar de data afnemer (de hypotheekverstrekker of verhuurder)
mee samenwerkt. Hierdoor staat de gebruiker in de praktijk nog maar beperkt in zijn kracht en liggen de PDM
services meer in de invloedssfeer van de data afnemer (het bedrijf) dan in die van de gebruiker.

De echte meerwaarde van PDM voor de gebruiker blijft beperkt zolang er onder meer geen keuze voor de
burger is welke PDM service hij of zij wil gebruiken. Dat wil niet zeggen dat we moeten werken aan alleen maar
breed inzetbare oplossingen. Juist in de toepassing of het domein kan de kracht liggen, zoals bij




schuldhulpverlening of in de zorg. We zien nog zeker geen volwassen markt van oplossingen op korte termijn
(2-3 jaar) ontstaan. Om naar een volwassen landschap toe te werken is het wenselijk dat data afnemers dus
ook meerdere PDM services gaan accepteren. Dit voorkomt tevens het risico op lock-ins rondom PDM services.
Om naar een dergelijk landschap toe te bewegen zal wel aan interoperabiliteit gewerkt moeten worden.

De meeste PDM services zien het belang van interoperabiliteit en spreken de intentie ook uit. Dit is
bijvoorbeeld terug te zien in het feit dat diverse operators zich committeren aan de MyData principes, waar
interoperabiliteit een speerpunt is, en deelnemen aan de bijbehorende “self-description”. Sturing richting
interoperabiliteit vanuit de overheid en het stimuleren van de markt daarin kan dit proces versnellen.

Vervolgvragen

Samenvattend zien we dat er al componenten voor PDM klaarliggen. In de sectoren zien we dat er in
samenwerkingsverbanden gewerkt wordt aan standaarden en de PDM services leveren al concrete
oplossingen. Om tot een daadwerkelijk volwassen en interoperabel landschap te komen, zullen er echter nog
stappen gezet moeten worden. De overheid kan hierin een stimulerende en kader stellende rol spelen:

e Wetgeving kan legitimeren en stimuleren, zoals PSD2 dit doet in de financiéle sector

e Kaders stellen kan interoperabiliteit bevorderen. Dit is nodig om op termijn echt regie op gegevens te
voeren. Tevens kunnen kaders het vertrouwen van de eindgebruiker in PDM vergroten.

e Eisen stellen aan verdienmodellen, zowel op business als maatschappelijk niveau.

e Door te subsidiéren kunnen ontwikkeling gestimuleerd worden, zoals VWS doet in de zorg.

Het uitwerken van dergelijke stappen tot een routekaart, waarin beslismomenten en scenario’s helder in kaart
gebracht worden, kan hierbij helpen. Daarnaast kan er lering getrokken worden uit andere en eerdere
ervaringen. Denk aan initiatieven uit het verleden: oplossingen die gestopt zijn en de ervaringen met een
generiek afsprakenstel als Qiy. Waarom werkten deze initiatieven niet of welk aspect was wel herbruikbaar?
Welke verdienmodellen waren wel en niet succesvol? Daarnaast kan ook geleerd worden van internationale
initiatieven, zoals Meeco of SOVRIN, die ontwikkeld worden in het buitenland maar ook relevant zijn voor
Nederland.
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Figuur 1: Een tijdlijn van het Nederlandse PDM landschap door de jaren heen




1 Inleiding

‘Eén van de speerpunten van het kabinet Rutte-Ill is om mensen meer regie op hun (overheids)gegevens te
geven. Door inzage in die gegevens, door inzage in het gebruik daarvan, door de mogelijkheid van correctie, en
door deze te kunnen delen met derden. In juli 2019 heeft het kabinet de Tweede Kamer over de aanpak
rondom 'regie op gegevens’ geinformeerd door middel van de beleidsbrief! Regie op gegevens. Waarin de
beleidsvoornemens en aanpak geschetst worden.’2,

Uit bovenstaande citaat uit de beleidsbrief Regie op Gegevens: nadere uitwerking (2019), blijkt dat het kabinet
de uitdagingen rondom regie op (persoonlijke) gegevens onderschrijft. Het belang van persoonlijke gegevens
en digitale identiteiten is de laatste decennia steeds gegroeid, maar het is voor de burger lastig toegang te
krijgen tot zijn of haar persoonlijke gegevens, laat staan hier daadwerkelijk regie over te voeren. Om dit aan te
pakken worden vanuit Regie op Gegevens verschillende vormen van regie onderscheiden. Daarbij is persoonlijk
datamanagement (PDM) een interessante ontwikkeling die regie op persoonlijke gegevens in de praktijk
mogelijk maakt. Binnen de overheid wordt de term Regie op Gegevens (RoG) veel gebruikt waar de term
Personal datamanagement (PDM) vooral in literatuur en internationaal gebruikt wordt. PDM stelt het individu
in staat meer regie over zijn of haar digitale DNA te krijgen. Het gaat over toegang, corrigeren en delen van
persoonlijke data, maar ook inzicht hebben in wie deze persoonlijke gegevens gebruikt, onder controle van het
individu. Juist in de huidige situatie, waarbij de Corona pandemie druk zet op privacy, is regie op je eigen
gegevens een groot goed.

We zien veel verschillende spelers binnen het PDM landschap: data aanbieders, data afnemers, operators en
ook beheerders van afsprakenstelsels, authenticatievoorzieningen en standaarden, enzovoorts. De grote
hoeveelheid aan partijen en samenwerkingsverbanden maakt het landschap moeilijk om te overzien en te
duiden. Daarbij vergroot samenwerking de interoperabiliteit, echter kan niet elke partij met elke andere partij
samenwerken. Daarnaast heeft wetgeving, zoals de AVG en PSD2, invloed op de ontwikkelingen in dit
landschap. Door de jaren heen zien we dat het toe- en uittreden van verschillende partijen zich snel kan
ontwikkelen en beschikbare kennis snel kan verouderen. Mede om deze reden is een actueel onderzoek
gewenst.

1.1 Handvatten voor Regie op gegevens

Na de eerste fase van het programma Regie op Gegevens heeft, met name in het teken gestaan van
verkenningen, kennisopbouw, kennisuitwisseling, gebruikerstoetsen, juridische inventarisatie en het potentieel
aan baten in beeld krijgen. Vanaf 2020 is een meer funderende fase van het programma ingegaan3. Eerdere
inventarisaties van het speelveld van PDM uit 2015, 2017 en 2019* brachten een beeld naar voren van een
groeiende community van partijen die burgers of consumenten willen ondersteunen in het voeren van regie op
hun gegevens. We zagen flinke verschillen tussen de diverse partijen in het landschap, waarbij geen van de
spelers bezig was een dominante positie te veroveren, en slechts weinigen in de buurt kwamen van een
duurzaam bedrijfsmodel.

Omwille van het verkrijgen en behouden van actueel overzicht over toepassingen die regie op persoonlijke
gegevens al mogelijk maken, hun functionele scope, huidig en potentieel marktbereik en de verschillende
trends die in het landschap plaatsvinden met betrekking tot onder andere levensgebeurtenissen en
interoperabiliteit, heeft het programma Regie op Gegevens van het ministerie van BZK een inventariserend
onderzoek laten uitvoeren van het PDM landschap. Het voorliggende document bevat de resultaten van dit
onderzoek en hun methodische onderbouwing.

1 Beleidsbrief Regie op Gegevens. https://www.rijksoverheid.nl/documenten/brieven/2019/07/11/beleidsbrief-regie-op-
gegevens-nadere-uitwerking

2 Regie op Gegevens. https://www.digitaleoverheid.nl/dossiers/rog-regie-op-gegevens/

3 NLDigibeter 2020. https://www.digitaleoverheid.nl/wp-content/uploads/sites/8/2020/07/nl-digibeter-2020.pdf

4 Data om te delen (InnoValor, 2015), Initiatieven en Stelsels PDM (InnoValor, 2017), Het landschap van Persoonlijk Data
Management (Digital We, 2019) https://innovalor.nl/digitaal-vertrouwen/persoonlijk-datamanagement
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Het programma Regie op Gegevens kan de resultaten van dit onderzoek gebruiken als handvatten voor
overzicht, maar ook als basis voor discussies omtrent verschillende beleidsvraagstukken.

Daarnaast zou Nederland in internationaal verband (EU Data Strategy, MyData-beweging) een voorloper
kunnen worden met betrekking tot kaderstelling en praktijktoepassingen van regie op gegevens. Voor de
internationale contacten van uitvoerders en BZK is het dan belangrijk om over een overzicht van het huidige
Nederlandse PDM landschap te beschikken.

1.2 Doel Inventarisatie

Bovengenoemde leidt ertoe dat de directie Digitale Overheid van het ministerie van Binnenlandse Zaken en
Koninkrijksrelaties in het kader van het programma Regie op Gegevens behoefte heeft aan een inventariserend
onderzoek naar het PDM landschap met de volgende doelstelling:

“Het verkrijgen van een actueel overzicht over toepassingen die regie op persoonlijke gegevens al mogelijk
maken, hun functionele scope, huidig en potentieel marktbereik [en] de verschillende trends die in het
landschap plaatsvinden, met betrekking tot onder andere levensgebeurtenissen en interoperabiliteit.”

We realiseren een actueel overzicht van het huidige PDM landschap en analyseren dit om deelvragen te
beantwoorden zoals:

- Watis de volwassenheid van de initiatieven

- Welke sectoren dekt de private markt zelf al af

- Welke rol speelt self-sovereign identity (SSI) in dit landschap

- Welke uitdagingen zijn er voor het realiseren van interoperabiliteit in het landschap

Beantwoording van deze vragen draagt bij aan de beleidsvorming rondom regie op gegevens.

1.3 Leeswijzer

Hoofdstuk 2 geeft een introductie tot personal data management (PDM). De belangrijkste rollen binnen PDM
en de gebruikte PDM categorieén worden geintroduceerd. Hoofdstuk 3 gaat in op het doel van dit onderzoek
en de twee belangrijkste fases in het onderzoek. Hoofdstuk 4 inventariseert het huidige PDM landschap en
categoriseert en omschrijft elk initiatief. Hoofdstuk 5 analyseert het huidige PDM landschap op verschillende
punten. Het huidige landschap wordt vergelijken met de nul meeting, trend binnen sectoren worden
omschreven maar ook bredere trends worden benoemd en geanalyseerd, zoals interoperabiliteit, business
modellen en self-sovereign identity. In hoofdstuk 6 volgt de discussie en conclusie.




2 Wat is persoonlijk data
management?

In dit hoofdstuk wordt een introductie gegeven op persoonlijk data management (PDM). Daarbij worden de
belangrijkste rollen (2.3) en belangrijkste categorieén van partijen in het landschap (2.4) ook toegelicht.

2.1 Introductie PDM

Persoonlijke data en digitale identiteiten kunnen als het digitale DNA van de burger gezien worden. De laatste
jaren is een overvloed aan persoonlijke data ontstaan. Deze data zijn uitermate waardevol, zowel voor de
burger of consument zelf, als voor bedrijven, de overheid en de maatschappij. Deze data zijn echter vaak in
handen van organisaties en het is voor de burger uitdagend om hier zelf goed regie over te voeren. Persoonlijk
data management (PDM) gaat over toegang, gebruik, correctie en delen van persoonlijke data, maar ook
inzicht hebben in wie deze persoonlijke gegevens gebruikt, onder controle van het individu. Om controle over
persoonlijke data mogelijk te maken, zijn nieuwe manieren nodig om meer regie op onze persoonlijke
gegevens te krijgen, door zowel technologische oplossingen als nieuwe innovatieve diensten. Dit is waar
persoonlijk data management en de ontwikkeling van persoonlijke data management oplossingen, ook wel
PDM services, zich op richten.

De thematiek is allesbehalve nieuw. Persoonlijk data management heeft al een lange historie in Nederland en
daarbuiten. ProjectVRM startte in 2006, de basis voor MijnOverheid werd meer dan 12 jaar geleden gelegd,
afsprakenstelsel Qiy is gestart in 2007, hetzelfde jaar dat Mydex in het Verenigd Koninkrijk werd opgericht.
Sinds die tijd is er veel gebeurt, maar een echte doorbraak is uitgebleven. MijnOverheid is ver weg gebleven
van de oorspronkelijke ambities en potentie, met Qiy hebben enkele pilots gelopen, maar opschaling
ontbreekt. Wat wel werkt tot nu toe zijn smalle toepassingen als MijnPensioenoverzicht en MijnOverheid zelf,
maar PDM diensten in de breedte missen nog. Tegelijk zien we de laatste paar jaar een explosie aan
initiatieven, met name vanuit verschillende sectoren. Op het generieke vlak timmert IRMA flink aan de weg.

Zo snel als initiatieven ontstaan, zo snel verdwijnen sommigen ook weer. De poliskluis van de verzekeraars
(MijnVerzekeringenOpEenRij.nl) werd in mei 2019 alweer opgeheven. Only Once, via crowd sourcing gestart en
gelanceerd in 2015, is gestopt. In de veelheid aan oplossingen, samenwerkingsverbanden, technologieén en
standaarden kun je makkelijk verdwalen, zelfs als kenner, laat staan als geinteresseerde nieuwkomer in het
veld.

2.2 De persoon centraal

In persoonlijk datamanagement staat de persoon centraal; de persoon bepaalt welke gegevens uit welke bron
met welke afnemer worden gedeeld, ook wel ‘data empowerment’ genoemd. Uitgangspunt daarbij is dat de
gegevens bij de gezaghebbende, vertrouwde bron staan: de data aanbieder. Data afnemers van gegevens zijn
typisch dienstenleveranciers die gegevens van de klant nodig hebben voor hun dienstverlening, maar ook de
klant optimaal willen bedienen. Om dit uitgangspunt toe te lichten, omschrijven we een voorbeeld uit de
praktijk: het toekennen van een huurwoning.




Voorbeeld - Toekennen huurwoning.

Voordat een huurwoning aan iemand toegekend kan worden, moet de toekomstig huurder een flinke set gegevens
aanleveren; een inkomensverklaring, kopie van een recente loonstrook, verhuurdersverklaring en in sommige
gevallen ook zaken als een uittreksel uit de Basisregistratie Personen (BRP, voorheen GBA), een bankafschrift of een
kopie van het legitimatiebewijs.

Het kost voor de toekomstig huurder vaak veel moeite om deze gegevens te verzamelen, er moeten regelmatig
documenten opgestuurd en vervolgens weer in gescand worden. De huurder heeft hierbij weinig zicht op wat er met
de gegevens gebeurt en is vaak ook niet in de positie om bezwaar te maken tegen het aanleveren van (een gedeelte
van) de gegevens. De woning wordt dan simpelweg aan een ander vergeven.

Aan de andere kant is het voor de verhuurder lastig te controleren of de gegevens daadwerkelijk kloppen. Hier
bovenop, of misschien wel hierdoor, verzamelt de verhuurder vaak meer gegevens dan nodig. Zo bevat de
inkomensverklaring het BSN van de huurder. Een bankafschrift toont naast een bewijs van inkomen ook waar de
huurder zijn geld aan uit geeft.

Hier biedt PDM meerwaarde: Een PDM service kan de benodigde gegevens bij de data aanbieder ophalen en onder
consent van de toekomstige huurder alleen de gegevens delen die de verhuurder daadwerkelijk nodig heeft. Het
verzamelen van de benodigde gegevens gaat niet alleen sneller en gemakkelijker, maar de huurder heeft hierdoor
ook meer zicht over welke gegevens er gedeeld worden en de verhuurder krijgt meer zekerheid over de
authenticiteit van de gegevens. Tevens wordt het makkelijker om data minimalisatie toe te passen. De verhuurder
kan genoeg hebben aan een (gewaarmerkte) bevestiging dat de toekomstige huurder voldoende verdiend, zonder
dat de exacte hoogte van de inkomsten van de huurder gedeeld hoeft te worden.

Nieuwe diensten en processen zijn nodig om gegevensuitwisseling, met toestemming van de persoon
(consent), tussen de data afnemer en de data aanbieder te faciliteren. Diensten die de gebruiker centraal
stellen en die helpen om brondata en ook eigen, zelfverklaarde data te ontsluiten. Diverse partijen erkennen de
meerwaarde van gegevensdelen onder regie van de gebruiker en bieden een ‘PDM Service’ aan: een dienst die
een individu in staat stelt om zijn/haar persoonlijke informatie duurzaam te beheren en te onderhouden om
deze, wanneer de gebruiker dit in zijn belang acht, te kunnen delen met anderen. Naast de term PDM service
worden momenteel ook termen zoals Personal Information Management System (PIMS), personal data stores,
personal data wallets en regietoepassingen gebuikt om deze diensten aan te duiden. soms ‘regietoepassingen’
of kluismetafoor?

In de wereld rondom PDM staat het belang van de gebruiker centraal in PDM en zo wordt het vaak ook aan
geprijsd. Echter is de gebruiker niet de enige speler in het PDM landschap, waardoor ook andere partijen
belangen hebben bij wat er in het PDM landschap gebeurt. Er zijn verschillende rollen betrokken binnen het
PDM landschap, daarover in de volgende sectie meer. Echter, hierdoor ligt de invioedssfeer op PDM niet altijd
alleen bij de gebruiker, maar ook bij de betrokken organisaties die bepaalde doelen willen halen met een PDM
initiatief. Het vertrouwen dat het individu stelt in PDM services is daarbij van groot belang. Dit vertrouwen kan
worden versterkt door het gebruik van een afsprakenstelsel waarin de regels en afspraken rondom
gegevensuitwisseling en de onderlinge verantwoordelijkheden worden vastgelegd, zoals MedMij in de zorg of
eHerkenning rond identiteiten. Maar vertrouwen kan ook worden beschaamd en vrijheid beperkt, waarnemer
een organisatie de gebruiker dwingt om al zijn data te delen. In de analyse kijken we hoe sterk het belang van
de gebruiker en het belang van andere partijen in het landschap wordt behartigd.

2.3 Derollenin PDM

De basis rondom PDM services omvat vier rollen: de persoon, de operator, data aanbieders en data afnemers.
In Figuur 2 worden de relaties tussen de vier rollen afgebeeld.
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Persoon

Data # Operator # Data
aanbieder afnemer

Figuur 2. De vier basis rollen en hun relatie tot elkaar.
Elk wordt hieronder verder uitgelegd:

e De persoon is een individu die zeggenschap heeft over het bezitten, delen en gebruiken van zijn of haar
data, voor verschillende gespecificeerde doeleinden. De persoon heeft een relatie met de andere drie
rollen, om het delen van zijn of haar data mogelijk te maken.

e Een data aanbieder, ook een bron of data leverancier genoemd, verzamelt en verwerkt persoonlijke data
die de andere PDM rollen willen inzien of gebruiken.

e Een data afnemer, ook wel een relying party of data verwerker genoemd, kan geautoriseerd worden door
de persoon om persoonlijke data van een of meerdere aanbieders te gebruiken.

e Een operator biedt de infrastructuur en middelen om het uitwisselen van (persoonlijke) data mogelijk te
maken. Het maakt het mogelijk voor het individu om veilig zijn of haar eigen persoonlijke data in te zien,
op te halen en te delen. Daarnaast maakt de operator het mogelijk om controle uit te oefenen over de
uitwisseling van persoonlijke data met en tussen data aanbieders en afnemers.

Wat voor verwarring kan zorgen is dat deze rollen niet PDM services zelf zijn, maar rollen die door PDM
services en andere partijen in het speelveld ingevuld worden. Vooral de term operator wordt regelmatig
gebruikt wanneer een PDM service bedoeld wordt die de rol van operator vervult. Het is overigens ook zo dat
een PDM service meerdere rollen kan vervullen (meer hierover in hoofdstuk 4).

De PDM service die de rol van operator vervult acteert als intermediair van gegevens: de operator maakt
persoonlijke gegevens inzichtelijk, faciliteert gegevensuitwisseling en voorziet in consentmanagement.
Functioneel kan een operator verschillende vormen aannemen: niet elke operator voorziet bijvoorbeeld in het
wijzigen of intrekken van consent. Sommige operators fungeren als ‘datakluis’ terwijl anderen puur
gegevensuitwisseling faciliteren, maar niet zelf bewaren. Dit maakt het lastig om te bepalen wat er verwacht
kan worden van een operator. Deze verschillen zullen verder aan bod komen bij analyse in hoofdstuk 5.

Teruggrijpend op het voorbeeld in het kader op pagina 10, daarin vervult de (toekomstige) huurder de rol van
persoon, de Belastingdienst en loonverwerker (die het loonstrookje aanlevert) vervullen de rol van data
aanbieders en de verhuurder de rol van data afnemer. Zie ook Figuur 3. Een PDM service die de rol van
operator vervult (bijvoorbeeld in de vorm van een mobiele applicatie of website) maakt het mogelijk om onder
consent van de persoon de gegevens bij de verschillende data afnemers op te halen en om (gedeeltes van) de
data te delen met de data aanbieder. Bestaande PDM services die de rol van operator vervullen komen in
hoofdstuk 4.3 aan bod.

11




Huurder

Y St TS
- ~ - ~
’, ~ , ~
’ N P N
/7 N / N
/ \ / \
/ \

/ Werkgever \ 3 A
! \
. : Operator I o \
S - - —rmp | Il |
' e ) \

', BRP 503 / \ Verhuurder ;
\ /’ 3 //
\ . . 7 \ 7
S Belastingdienst \ p

, N
~ » ~
~ ” ~
So - ~

Figuur 3. Het voorbeeld uit het kader gevisualiseerd.

2.4 Categorieén van PDM initiatieven

Het landschap van PDM initiatieven gaat verder dan alleen PDM services en de vier basisrollen zoals die in het
model van MyData beschreven worden. Er zijn bijvoorbeeld afsprakenstelsels die toezicht op en het beheer van
het systeem regelen (governance). MedMij is hiervan een voorbeeld. Daarnaast hebben ook recente wetten
zoals de AVG een belangrijke rol gespeeld bij de ontwikkeling van het PDM landschap.

Ook zijn er initiatieven die zich bezighouden met het verder ontwikkelen van het veld, vanuit diverse
perspectieven, onderzoeksprogramma’s en samenwerkingsverbanden. Diverse technologieén, standaarden en
authenticatievoorzieningen zorgen er daarnaast voor dat de gegevensuitwisseling daadwerkelijk mogelijk
wordt gemaakt, op een manier waarbij regie op persoonsgegevens in acht wordt genomen.

iy
-

Afsprakenstelsels

Wetgeving

Speelveld Technologie

Figuur 4 PDM landschap overzicht

Om overzicht te creéren in de veelheid aan initiatieven wordt binnen dit onderzoek het volgende onderscheid
gemaakt bij de beschrijving van het veld in de verdere rapportage:

e Speelveld: De ontwikkelingen van technologie, standaarden en juridische kaders worden vaak gedreven
door programma’s en samenwerkingsverbanden in het speelveld van regie op persoonlijke gegevens. Ze
zijn zelf echter niet te beschrijven als PDM service of technologie. Nederlandse voorbeelden zijn het
programma Regie op Gegevens, Zorgeloos Vastgoed en het Blauwe Knop initiatief

e  Wetgeving: Recente wetgeving zoals AVG, PSD2 en de aankomende wetDO hebben een duidelijke invloed
op de ontwikkelingen van het PDM landschap. Deze wetten zijn niet specifiek gefocust op PDM, maar
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scheppen wel randvoorwaarden. Zo schuift door de AVG de macht over data meer in de richting van de
persoon en heeft PSD2 er voor gezorgd dat financiéle gegevens onder bepaalde voorwaarden ontsloten
moeten kunnen worden, wat onder andere heeft geresulteerd in een groter aanbod aan digitale
huishoudboekjes.

e Technologie: Technische concepten en protocollen maken de gegevensuitwisseling binnen een PDM
oplossing mogelijk. De technologieén die we in dit rapport beschouwen zijn op het eerste oog niet
zichtbaar voor de gebruiker, maar zijn wel essentieel voor het functioneren van PDM services. Dergelijke
technologieén kunnen tevens landen in referentie-architecturen.

o Een concept is een abstract idee of plan van hoe bepaalde technologie kan werken om een
proces te laten verlopen. Technologische concepten kunnen doorgroeien tot protocollen,
standaarden of worden toegepast binnen een PDM operator. Voorbeelden zijn blockchain en
zero knowledge proofs.

o Een protocol beschrijft hoe bepaalde processen zoals communicatie tussen een data aanbieder
en operator verlopen en zijn vaak implementaties van concepten. Protocollen zijn nog niet
officieel erkend als standaard. Een voorbeeld van een protocol is Idemix, wat gebruik maakt van
zero knowledge proofs en wordt toegepast in IRMA voor gegevensuitwisseling.

e Standaarden zijn afspraken over informatie of over een proces, dit kan zowel op het niveau van
semantische als technische standaarden. Veelal vastgelegd in documenten met erkende status.
Standaarden worden onderhouden vanuit standaardisatie organisaties zoals het NEN en aanbevolen of
verplicht gesteld® door bijvoorbeeld Bureau Forum Standaardisatie. In deze context benoemen we
standaarden zoals OpenlID Connect, een standaard voor federatief inloggen.

e Afsprakenstelsels: Set van vastgelegde specificaties, regels en afspraken om samenwerking en zekerheid
te garanderen op het gebied van technische functionaliteiten, beveiliging en privacy voor het uitwisselen
van persoonlijke data. Afsprakenstelsels geven hiermee richting of stellen eisen aan PDM oplossingen.
Eisen kunnen van technische aard zijn, bijvoorbeeld door het gebruik van bepaalde standaarden af te
dwingen, maar kunnen bijvoorbeeld ook ingaan op het verdienmodel van een PDM oplossing. Soms zijn de
afsprakenstelsels sectorspecifiek zoals MedMij en soms generiek zoals Qiy.

e Authenticatievoorzieningen: Een dienst waarmee een PDM gebruiker kan worden geauthentiseerd bij
data aanbieders en afnemers. Authenticatievoorzieningen zijn rand voorwaardelijk aan PDM: als je niet
weet met wie je te maken hebt, kun je de persoon geen regie geven. Een voorbeeld is DigiD, waarmee
personen federatief kunnen inloggen bij overheidspartijen en andere organisaties binnen het BSN-
domein’.

e PDM services: Een dienst die een individu in staat stelt om zijn/haar persoonlijke informatie duurzaam te
beheren en te onderhouden om deze, wanneer de gebruiker dit in zijn belang acht, te kunnen delen met
anderen. PDM services vervullen in ieder geval de rol van operator of data aanbieder, maar in sommige
gevallen ook die van data afnemer. Deze rollen werden in hoofdstuk 2.3 al geintroduceerd. Een PDM
service kan dus meerdere van deze drie rollen tegelijk vervullen. Denk hierbij aan het voorbeeld waarbij
IRMA zowel operator als data aanbieder als authenticatievoorziening is. Authenticatievoorzieningen
kunnen dus ook onderdeel zijn van een PDM service.

Een compleet overzicht van alle aan PDM gerelateerde onderwerpen en definities is te vinden in bijlage A.
Verdere uitleg en de voorbeelden bij de verschillende onderdelen van het speelveld komen in de inventarisatie
in hoofdstuk 4 aan bod.

Focusgebied in de analyse zijn de afsprakenstelsels voor PDM en de PDM services binnen en naast deze
stelsels. Een bijzondere rol spelen daarbij de authenticatiediensten, die soms een onderdeel vormen van een
PDM dienst en soms zelf een deel van de PDM dienstverlening afdekken: ze voorzien primair in
gegevensuitwisseling ten behoeve van het online identificeren van de gebruiker en diens autorisaties
(machtigingen) voor toegang tot diensten. Dit wordt verder uitgelegd in hoofdstuk 4. Zo kan DigiD gebruikt
worden om bij verschillende overheidsdiensten in te loggen en vervolgens data te ontsluiten. Aan de andere
kant kan IRMA gebruikt worden om te authentiseren bij data afnemers.

5 Voorbeelden van referentie-architecturen zijn NORA en GEMMA, maar ook andere oplossingen zoals Common Ground,
Blauwe Knop of commerciéle oplossingen gebruiken een referentie-architectuur.

6 Op basis van ‘Pas toe of leg uit’-beleid, zie https://forumstandaardisatie.nl/node/229

7 0m te bepalen welke informatie ontsloten mag worden na authenticatie met DigiD wordt tevens naar het
betrouwbaarheidsniveau gekeken, zie ook https://www.logius.nl/diensten/digid/hoe-werkt-het
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In het volgende hoofdstuk wordt de onderzoeksmethode geintroduceerd waarmee de inventarisatie van het
PDM landschap en de analyse van het landschap tot stand is gekomen.
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3 Onderzoeksmethode

In deze sectie wordt de onderzoekmethode geintroduceerd waarmee het huidige PDM landschap geanalyseerd
zal worden. In paragraaf 3.1 wordt het onderzoeksdoel en zijn deelvragen uitgewerkt. Daarbij wordt ook
gekeken naar de scope en de doelgroep van het onderzoek. In paragraaf 3.2 worden de twee fases van het
onderzoek uitgelegd.

3.1 Onderzoeksdoel

Het onderzoek moet een zo compleet mogelijk beeld schetsen van het PDM landschap in Nederland per ca. 1
oktober 2020. Het moet daarnaast bijdragen in de beleidsvoering rondom regie op gegevens. De doelstelling
van het onderzoek is, zoals aangegeven in hoofdstuk 1, als volgt geformuleerd:

“Het verkrijgen en behouden van actueel overzicht over toepassingen die regie op persoonlijke gegevens al
mogelijk maken, hun functionele scope, huidig en potentieel marktbereik [en] de verschillende trends die in het
landschap plaatsvinden, met betrekking tot onder andere levensgebeurtenissen en interoperabiliteit.

Daarbij spelen diverse gerelateerde onderwerpen en vraagstukken die bijdragen aan het vormen en analyseren
van een beeld van het huidige PDM landschap.

3.1.1 Deelvragen

Het PDM landschap is al jaren in ontwikkeling, MijnOverheid stamt bijvoorbeeld uit 2004. Er komen echter nog
steeds veel nieuwe partijen bij (Solid, huurpaspoort) en partijen verdwijnen ook weer (Tippig, Only Once). Er
zijn daarentegen ook al volwassen spelers (Digi.me, MedMij). Om de volwassenheid van het landschap als
geheel te analyseren is een overzicht van de fases waarin initiatieven zich verkeren gewenst.

Daarnaast wordt in diverse sectoren gewerkt aan PDM oplossingen: financieel, onderwijs, zorg, publiek. Deze
ontwikkelen zich op verschillende manieren, de volwassenheid tussen de sectoren is dan ook divers. In de
financiéle sector is bijvoorbeeld (nog) geen sprake van een centraal afsprakenstelsel. Er is echter al een sterke
ontwikkeling aan PDM services op basis van persoonlijke gegevens in de schuldhulp, maar ook ten behoeve van
financiéle diensten. Per sector wordt geanalyseerd wat er speelt en welke trends en verschillen er zijn tussen
de sectoren.

PDM wordt in verschillende sectoren ingezet, vaak rondom bepaalde levensgebeurtenissen in combinatie met
de beschikbare bijbehorende data. Zo verschijnen er in de financiéle sector PDM oplossingen die personen
ondersteunen als zij schulden hebben. Door het creéren van een overzicht van de soort levensgebeurtenissen
waarin PDM nu ingezet wordt, kan ook worden geanalyseerd welke levensgebeurtenissen op dit moment nog
helemaal niet ondersteund worden door PDM oplossingen.

Door snelle groei van het PDM landschap en de variatie in sectoren waarin partijen actief zijn, ontbreekt het
soms aan samenwerking tussen verschillende partijen en sectoren. Het gebrek aan interoperabiliteit tussen
verschillende partijen zorgt ervoor dat het delen van data tussen verschillende PDM servies niet altijd mogelijk
is, omdat partijen elkaars data niet begrijpen of omdat de technische aansluiting mist. Interoperabiliteit
gebeurt ook op vertrouwens niveau, als partijen elkaar niet vertrouwen kunnen ze ook niet samenwerken.
Interessant is te kijken naar waar deze interoperabiliteit wel plaatst vindt binnen het landschap, waar niet en
welke partijen bijdragen aan de interoperabiliteit van het PDM landschap.

Zoals in paragraaf 2.3 al is toegelicht, staan de oplossingen die ontwikkeld worden in het PDM landschap niet
op zichzelf. Er zijn onder meer technologie en authenticatievoorzieningen, maar ook sturing vanuit de overheid
en het speelveld, bijvoorbeeld ingevuld in de vorm van een afsprakenstelsel, nodig om een ecosysteem aan
PDM services te laten groeien. Welke aspecten zijn er al, wat mist nog? En hoe kan Regie op Gegevens daarin
bijdragen?

Daarnaast is een belangrijke vraag hoe er in deze onrustige markt duurzame business modellen ontwikkeld
kunnen worden. Zo is voor PGO’s door VWS gekozen voor een subsidieregeling om de ontwikkeling van
diensten die voldoen aan het MedMij label te bevorderen. Hoe verhoudt zich dit tot de situatie in andere
sectoren? Welke modellen zijn succesvol en welke niet?

15




De term PDM wordt soms samen met de term self-sovereign identity (SSI) gebruikt. Deze termen zijn
gerelateerd en hebben beide het doel de gebruiker in staat te stellen zijn eigen data te beheren. Er is echter
geen duidelijk overzicht van welke rol SSI eigenlijk speelt in het huidige landschap, en dit zal in dit onderzoek
ook geanalyseerd worden. Hierbij zal onder andere gekeken worden naar de verschillen en overeenkomsten
tussen PDM en SSI.

We vatten de bovenstaande paragrafen samen in de volgende zeven deelvragen:

Hoe volwassen zijn de initiatieven?

Wat zijn verschillen tussen sectoren met betrekking tot het PDM landschap?

Voor welke soorten data of levensgebeurtenissen wordt PDM al ingezet op dit moment?
Welke uitdagingen zijn er voor het realiseren van interoperabiliteit in het landschap?
Welke aspecten van regie op gegevens dekken de oplossingen op dit moment in de markt?
Welke verdien modellen komen voor in het landschap?

Welke rol speelt self-sovereign identity (SSl) op dit moment in het PDM landschap?

NSO UAWNR

De doelgroep van dit onderzoek zijn voornamelijk beleidsmakers op het thema Regie op Gegevens. Andere
partijen en beleidscollega’s van het ministerie van BZK en collega-departemeten (EZK, V&J e.a.) moeten echter
ook oriéntatie kunnen ontlenen aan en steun kunnen ondervinden van het overzicht. Met als uitgangspunt dat
dit onderzoek het generieke beleid op regie op (persoonlijke) gegevens kan ondersteunen.

De focus ligt op Nederlandse initiatieven en enkele operators die in EU-verband Nederlandse gebruikers
hebben of deze in de naaste toekomst voorzien. Hierdoor worden een aantal initiatieven, zoals Solid, Meeco en
SOVRIN, buiten beschouwing gelaten. Persoonlijke gezondheid omgevingen (PGQ’s), de operators in de zorg
sector, beschouwen we in deze analyse als één groep van initiatieven.

3.2 Onderzoeksaanpak

De opzet van het onderzoek bestaat uit twee fases, welke elk toegelicht worden. Eerst vindt er een
inventarisatie van het huidige PDM landschap plaats (3.2.1), welke daarna geanalyseerd zal worden (3.2.2).

3.2.1 Inventarisatie

Het startpunt voor de inventarisatie van het huidige PDM Landschap is de nulmeting (PDM rapport Digital we
2019). Deze wordt gelipdatet met bureau onderzoek en vragenlijsten gebaseerd op het MyData operator
referentie model. Enkele initiatieven zijn nog behandeld met een diepte interview.

Nulmeting
In het landschap van 2019 zijn al verschillende relevante PDM oplossingen geinventariseerd en geanalyseerd.
Het 2019 PDM overzicht ziet er als volgt uit:

Wetgeving Afsprakenstelsels PDM Services Authenticatie Technologie
Blauwe Knop Archiefwet  iSHARE Dappre Cleverbase ID Blockchain
Common ground AVG (GDPR) MedMij Emrex DigiD GPF
E-Estonia elDAS Qiy fikks EdulD Idemix
EDUmij PSD2 Financieel Paspoort eHerkenning NLX
IHAN WetDO Geens NPO Idensys NUTS
iSociaal IRMA iDIN OAuth
Machtigen Ivido Itsme openBadges
MyData Global Meeco MobilelD OpenlD
Regie op MijnOverheid SURFconext PKloverheid
TADA Pensioen-overzicht SAML
Ockto UMA
Schluss X-tee (X-road)
Solid Zero knowledge proof
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Uitwerking PDM landschap 2020

Dit landschap wordt aangevuld met inventarisatie die InnoValor doet in het kader van MyData en andere
initiatieven die uit het netwerk van BZK komen. Via deskresearch worden nieuwe Nederlandse initiatieven en
relevante concepten toegevoegd en uitgewerkt om een compleet beeld van het PDM landschap van 2020 te
krijgen. De initiatieven worden in de categorieén ingedeeld, zoals in hoofdstuk 2.1 uitgewerkt, om een duidelijk
overzicht te maken van de verschillende spelers en rollen in het PDM landschap. Deze categorieén zijn:
speelveld, wetgeving, afsprakenstelsels, PDM services, authenticatie, standaarden en technologieén. Verschil
met de variant van 2019 is dat standaarden apart worden benoemd. Daar waar technologieén uitgeroepen zijn
tot standaarden, zullen ze in de standaarden categorie benoemd worden.

Elk initiatief is kort uitgewerkt zodat er een compleet beeld gecreéerd van het huidige PMD landschap, wat de
initiatieven precies doen, in welke fase ze verkeren, binnen welke sector en met welke levensgebeurtenis ze
worden ingezet en welk business model de initiatieven hebben.

Eris een focus op PDM services, welke worden uitgewerkt in een visuele weergave (zie Figuur 5) waarin een
aantal punten naar voren komen, waaronder de naam van de PMD service, het logo, het bedrijf achter de PDM
service, het verdienmodel en de plaats en het jaar van oprichting. Daarbij zal per PDM service worden
aangegeven welke PDM rollen hij vervult, zoals al aangegeven in hoofdstuk 2: operator, data aanbieder, data
afnemer en soms zelfs authenticatie voorziening. De sector waarin de PDM service opereert, dat kunnen zijn:
zorg, educatie, financieel, overheid. Wanneer een PDM service in meerdere sectoren opereert zal hier cross-
sectoraal ingevuld zijn. En de volwassenheid van het bedrijf, genoemd concept als er nog geen concrete
implementatie is, pilot als er al een werkende service bestaat maar deze nog getest wordt en volwassen als het
product door eindgebruikers wordt gebruikt in implementaties.

VOLWASSENHEID PDM ROLLEN

@ PLAATS EN JAAR NAAM SECTOR
ORGANISATIE

Figuur 5: Visuele weergave van de PDM services.

In de analyse wordt deze informatie in tabelvorm getoond, om een overzicht te bieden van het landschap.

PDM operator referentie model

De PDM operators zijn in kaart gebracht met het MyData operator referentie model. Het raamwerk geeft
handvatten om een operator te omschrijven en vergelijken. Het MyData operator referentiemodel is
ontwikkeld door MyData Global en is ook internationaal geverifieerd. Het model is een doorontwikkeling van
het model dat binnen Digital We in 2019 is ontwikkeld.

Het MyData operator referentie model' omschrijft negen kernelementen van operators in het PDM landschap.
Het model omschrijft hoe de operators persoonlijk data gebruiken en delen, hoe transparant een operator is en
hoe de infrastructuur omgaat met andere operators. Hiermee sluit het raamwerk aan op een groot deel van de
hierboven genoemde deelvragen over het PDM landschap. Het model is weergegeven in Figuur 6.

Het al dan niet ontbreken van één of meerdere elementen uit het referentiemodel zegt echter niks over het
potentieel van een operator. Wel geeft het een duidelijk beeld van welke onderdelen een belangrijke rol spelen
binnen het aanbod van een operator. Sommige operators leggen simpelweg meer nadruk op het mogelijk
maken van gegevensuitwisseling tussen data afnemer en data aanbieder, zonder dat opslag een belangrijke rol
speelt, terwijl andere operators juist meer de nadruk hebben liggen op het daadwerkelijk verzamelen en
bewaren van persoonlijke gegevens.
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Figuur 6: MyData Operator referentiemodel

Onderstaand zullen de verschillende elementen uit het referentiemodel kort toegelicht worden:

e |dentity management: Identity management gaat over het authentiseren en autoriseren van
personen en organisaties in verschillende, gelinkte identity domeinen en linkt identiteiten aan
toestemmingen.

o  Permission Management: Toestemmingsmanagement geeft personen de mogelijkheid om data
transacties en connecties te bekijken en te beheren en hun rechten uit te oefenen.
Toestemmingsmanagement omvat het bijhouden van records (kennisgeving, consent, toestemming,
mandaten, juridische basis, doel, voorkeuren, enz.) voor data uitwisseling.

e Service Management: gebruikt connectie en relatie management tools om operators, data aanbieders
en data afnemers te linken. Data kan van verschillende aanbieders komen en door verschillende
afnemers gebruikt worden.

e Value Exchange: faciliteert het bijhouden en vastleggen van waarde (niet noodzakelijk in de vorm van
geld, maar bijvoorbeeld ook in de vorm van punten of reputatie) die gecreéerd wordt bij de
uitwisseling van data.

e Data model management: gaat over het beheren van de semantiek (betekenis) van data, inclusief het
converteren van het ene data model naar het andere.

e Personal data transfer: implementeert de interfaces (APIs) die data uitwisseling tussen de deelnemers
in het ecosysteem mogelijk maken op een gestandaardiseerde en veilige manier.

e Personal data storage: maakt het mogelijk om data van verschillende data aanbieders (inclusief data
die gecreéerd wordt door de persoon zelf) samen te brengen in een persoonlijke data kluis die onder
controle staat van het individu.

e Governance support: maakt het mogelijk het onderliggende governance framewerk (bestuurskader)
na te leven om betrouwbare relaties tussen individuen en organisaties tot stand te brengen.

e Logging and accountability: omvat het bijhouden van alle informatie uitwisselingen die plaatsvinden
en het creéren van transparantie over wie tot wat en wanneer toegang toe had.

Een uitgebreidere uitleg van de verschillende elementen is beschreven in het ‘Understanding MyData
Operators’ White paper.

Vragenlijst en diepte interviews

De operators zijn in kaart gebracht aan de hand van een vragenlijst. De basis hiervoor de vragenlijst die ook
door MyData gebruikt wordt in de beschrijving van MyData operators, welke verder is uitgebreid voor dit
onderzoek (zie bijlage B).
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Een selectie van initiatieven die nieuw in het landschap zijn of naar verwachting een potentieel grote impact
hebben in het komende jaar zijn met behulp van een diepte interviews aangescherpt. Het gaat hierbij om de
volgende initiatieven:

Buddy Payment
Itsme

MijnApp
MijnGegevens app

Bl

3.2.2  Analyse

In de tweede fase van het onderzoek is het gehele PDM landschap van 2020 verder geanalyseerd. De focus ligt
op het beantwoorden van de deelvragen (zoals geintroduceerd in hoofdstuk 3.1). Welke trends zijn er zichtbaar
in het gehele landschap?

Er is veel beweging in het veld en daarom zal het huidige landschap (oktober 2020) vergeleken worden met de
situatie t/m 2019. Hiermee kunnen trends en veranderingen in het landschap duidelijk weergegeven worden.
Er zal een analyse gemaakt worden per sector waarin naar voren komt wat de trends zijn per sector, welke
PDM initiatieven er zij, of en hoe er samengewerkt wordt en waar kansen liggen voor een rol door Regie op
Gegevens. De volgende sectoren komen aan bod:

e Onderwijs

e Overheid
e  Financieel
e JZorg

Daarnaast zien we enkele initiatieven zich niet beperken tot een sectorale indelingen, daarbuiten vallen of
binnen meerdere sectoren vallen. De term self-sovereign identity (SSI) wint aan populariteit. Het wordt
gepositioneerd als een ontwikkeling met mogelijke grote impact als het aankomt op authenticatie. De analyse
bevat een bondige toelichting van SSI waarin omschreven wordt wat de huidige impact is van SSI in het PDM
landschap en welke spelers daarin een belangrijke rol spelen.

Een andere vraag die speelt is omtrent het verdienmodel van het huidige PDM landschap. Om tot een
volwassen en duurzaam landschap te komen, is mogelijk (financiéle) ondersteuning nodig vanuit bestuur en
beleid. Daartoe wordt geanalyseerd hoe huidige PDM services gefinancierd worden.

Met het oog op de toekomst is het van belang om te onderzoeken welke initiatieven bijdragen aan meer
interoperabiliteit binnen het PDM landschap. Samenwerking op interoperabiliteit binnen het PDM landschap
kan bijdragen aan de toegankelijkheid voor nieuwe initiatieven. En interoperabiliteit speelt ook een rol in de
koppeling van oplossingen over verschillende sectoren heen. Een belangrijke pijler voor het centraal stellen van
de persoon in dit landschap.

Tot slot is het vanuit bestuurlijk oogpunt van belang om in kaart te brengen welke verschillende soorten data al
ontsloten worden. Hoe deze gebruikt worden, en met name welke levensgebeurtenissen momenteel
ondersteund worden in het PDM landschap.

Samengevat worden de waarnemingen genoteerd rond de volgende onderwerpen:

e Sectoren

e Self-sovereign identity

e Verdienmodellen

e Interoperabiliteit

e Data en levensgebeurtenissen

Aan de hand van de waarnemingen en trends van het huidige PDM landschap krijgt het programma Regie op
Gegevens handvatten omtrent verschillende beleidsvraagstukken. Welke rol kan Regie op Gegevens op zich
nemen? Hoe verhouden de inspanningen van de overheid zich tegenover dit landschap? En wat betekent het
landschap voor implementaties, besluitvorming en realisatieprojecten die Regie op Gegevens leidt?
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4 Inventarisatie

In het landschap van PDM vinden we een grote hoeveelheid aan initiatieven met verschillende belangen, focus
en diensten. Er zijn bijvoorbeeld partijen die zich bezighouden met de verdere ontwikkelingen van het veld,
zoals onderzoeksprogramma’s en beleidsinitiatieven. Daarnaast zijn diverse wetten en verordeningen relevant
voor PDM of raken aan PDM. PDM services worden op hun beurt op diverse technologieén en standaarden
gebaseerd.

De initiatieven die zijn meegenomen in het landschap van 2020, staan weergegeven in de onderstaande tabel.
Hierbij is onderscheid gemaakt tussen de initiatieven aan de hand van zeven categorieén zoals geintroduceerd
in hoofdstuk nieuwe initiatieven gedurende Q3 van 2020. 2. Deze lijst is een momentopname die is gebaseerd
op de nulmeting uit 2019 en aangevuld met nieuwe initiatieven gedurende Q3 van 2020.

SPEELVELD WETGEVING PDM PDM SERVICES AUTHENTICATIE  TECHNOLOGIE STANDAARDEN
AFSPRAKEN-

STELSELS
Blauwe Knop Archiefwet iSHARE Buddy Payment Cleverbase ID Blockchain
Common ground AVG (GDPR) MedMij Dappre DigiD Idemix
Data Sharing Coalition  elDAS Qiy Data-box eduGAIN NLX SAML
PSD2 Digi.me EdulD NUTS OpenlD

Digitale kluis

EDUmij WetDO Diplomaregister eHerkenning SSI OpenBadges
Holland Health Data Dyme E-identity Verifiable PKloverheid
Codperatie credentials
i4Sociaal Idensys Zero Gegevensstandaard
knowledge Persoonlijke
proof Financién
Leven Lang Europass iDIN
ontwikkelen

Machtigen fikks Itsme
MyData Global Financieel Paspoort NotarisID
Pensioenregister FeatherFeed SURFconext
Regie op Gegevens Grip

TADA Lynx

HDN IRMA
h blockchain Itsme

coalitie

Social FinTech Ivido

Alliantie

Zorgeloos Vastgoed lwize

JiD

FeatherFeed

MijnApp

MijnGeldzaken.nl
MijnOverheid
MijnOverheid Pilot

womingcorp

MijnOverheid Pilot BRP
MijnGegevens App
MijnPensioenoverzicht
Ockto

Schluss

Schuldenwijzer

Itsme




De inventarisatie van bovenstaande initiatieven moet inzicht geven in wat het onderscheid tussen de
verschillende initiatieven is. Hierbij zal in ieder geval een algemene beschrijving van het initiatief gegeven
worden. Waar het relevant en mogelijk is, zal ook aandacht besteed worden aan de volwassenheid en het
verdienmodel van het initiatief, op welke sector en levensgebeurtenis het zich richt en hoe het bijdraagt aan de
interoperabiliteit van het PDM landschap. In de rest van dit hoofdstuk worden de initiatieven per categorie
uitgewerkt.

4.1 Wetgeving

Passende wetgeving is één van de essentiéle randvoorwaarden voor de ontwikkeling van het PDM landschap.
Recente wetgeving zoals de AVG hebben gezorgd voor meer rechten die gerelateerd zijn aan regie op
gegevens. Los van de wettelijke verplichtingen heeft het ook voor meer bewustzijn over het gebruik van
persoonlijke data en zodoende meer aandacht voor PDM gezorgd. Aan de andere kant kan sectorspecifieke
wetgeving ook zorgen voor het snel ontwikkelen van PDM services binnen die sector. Zo verschijnen na de
invoering van PSD2 inmiddels steeds meer huishoudboekjes en andere oplossingen die meer regie over
financiéle gegevens bieden.

Archiefwet

De archiefwet?® is een wetgeving uit 1995, waarin beheer en toegang van overheidsarchieven geregeld wordt.
Bewaartermijnen kunnen kort zijn, bijvoorbeeld een paar jaar, of lang, bijvoorbeeld tientallen jaren. Als de
bewaartermijn voorbij is, moeten overheden de documenten vernietigen. In selectielijsten wordt vastgelegd
welke informatie overheidsorganisaties willen bewaren en voor hoelang. De archiefwet is met name relevant
voor overheidspartijen en PDM oplossingen in de publieke sector, omdat deze wet in bepaalde gevallen
betekent dat het recht op ‘verwijderen’ van gegevens niet op gaat (Denk aan de plicht om een
subsidiebeschikking te bewaren).

AVG (GDPR)

De Algemene verordening gegevensbescherming (AVG)® gaat over het rechtmatig omgaan met
persoonsgegevens. De AVG is de Nederlandse versie van de Europese verordening GDPR (General Data
Protection Regulation). De belangrijkste regels voor omgang met persoonsgegevens zijn hierin vastgelegd. Deze
regels hebben gezorgd voor een uitbreiding en versterking van de privacy-rechten van personen, zoals het
‘recht op vergetelheid’. Er is meer verantwoordelijkheid belegd bij organisaties. De AVG rechten op een rij:

e Recht op informatie

e Recht op inzage

e Recht op rectificatie

e Recht op vergetelheid

e Recht op data-portabiliteit

e Rechtvan bezwaar

e Recht op beperking van de verwerking

e Recht op een menselijke blik bij besluiten

De AVG geeft daarnaast toezichthouders, zoals de Autoriteit Persoonsgegevens in Nederland, de bevoegdheid
om boetes op te leggen aan overtreders van deze verordening. De AVG is een van de belangrijkste aanjagers
van PDM in Europa: het heeft ervoor gezorgd dat rechten van personen omtrent persoonlijke data en de
manier waarop organisaties daarmee omgaan, sterk op de kaart zijn gezet. Zowel politiek, binnen organisaties
en in de media. De rechten op inzage, rectificatie, vergetelheid en data-portabiliteit raken daarnaast sterk aan
PDM: PDM services richten zich onder meer op het faciliteren van de uitvoering van deze rechten door de
persoon. Door applicaties aan te bieden die gegevensuitwisseling mogelijk maken, terwijl deze rechten in acht
worden genomen.

8 https://wetten.overheid.nl/BWBR0007376/2018-07-28, en
https://www.rijksoverheid.nl/onderwerpen/archieven/archieven-van-de-overheid

9 https://autoriteitpersoonsgegevens.nl/nl/over-privacy/wetten/algemene-verordening-gegevensbescherming-avg
10 https://gdpr-info.eu/
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elDAS

De Europese elDAS-verordening!! voor erkenning van nationale elektronische identificatie-oplossingen is op 29
september 2018 ingegaan. De verordening bepaalt dat publieke organisaties en private organisaties met een
publieke taak Europees erkende inlogmiddelen moeten accepteren binnen de digitale dienstverlening. Deze
verplichting geldt onder meer voor organisaties die gebruik maken van DigiD. De Europese Unie wil hiermee
regelen dat het makkelijker en veiliger wordt om binnen Europa online zaken te regelen. Bij een elDAS login
wordt in ieder geval een minimale set van persoonsgegevens uitgewisseld met de betreffende dienstverlener.
Deze set bestaat uit voor- en achternaam en geboortedatum en persistent identifier (denk aan een BSN).
Optioneel kunnen ook adres, geslacht, geboorteplaats en familienaam (naam bij geboorte) worden
opgevraagd.

De afgelopen jaren zijn de eerste nationale identificatie-oplossingen getoetst om te kijken of ze voldoen aan de
in de elDAS gestelde eisen. Inmiddels zijn onder andere de Nederlandse oplossingen DigiD en eHerkenning en
het Belgische itsme genotificeerd, wat betekent dat andere Europese lidstaten deze identificatieoplossingen
moeten gaan accepteren. Ook stelt eIDAS eisen aan digitale ondertekening en de waarmerking daarvan.

PSD2

De Payment Service Directive 2 (PSD2)!? is de nieuwe Europese richtlijn voor betalingsverkeer van
consumenten en bedrijven. Onderdeel van PSD2 is dat het voor derde partijen mogelijk wordt om
transactiegegevens in te zien, onder toestemming van de rekeninghouder. Dit betekent dat het makkelijker
wordt voor organisaties buiten de banken om financiéle diensten aan te bieden, zoals een huishoudboekje of
het realiseren van één financieel overzicht over meerdere bankrekeningen. Niet ‘zomaar’ alle derde partijen
mogen hier gebruik van maken. Hier is een vergunning voor noodzakelijk die in Nederland bij de DNB moet
worden aangevraagd. PDS2 is net als de AVG een drijfveer voor de ontwikkeling van PDM initiatieven, echter
primair op de financiéle sector gericht. De veranderingen die hiermee in het financiéle systeem ontstaan
zorgen ervoor dat er meer kans ontstaat voor een PDM ecosysteem in de financiéle sector. Inmiddels zijn de
eerste initiatieven die onder een PSD2 vergunning opereren zoals Grip en Dyme ook op de Nederlandse markt
verschenen.

WetDO

De Wet Digitale Overheid®? is in februari 2020 aangenomen door de tweede kamer, maar ligt op moment van
schrijven nog bij de eerste kamer. De WetDO betreft een infrastructuur voor het authentiseren van burgers;
publieke dienstverleners zijn verplicht de authenticatiemiddelen die zijn toegelaten onder de WetDO te
accepteren. In ieder geval zullen dit DigiD en eHerkenning zijn. Tevens stelt het eisen aan het gebruik van
authenticatiemiddelen met passend betrouwbaarheidsniveaus voor de dienst die er mee ontsloten wordt. De
gegevens die onder WetDO kunnen worden uitgewisseld zijn ook de gegevens die de toegelaten
authenticatiemiddelen kunnen verwerken. Voor DigiD is dat voorlopig BSN en voor eHerkenning is dat op dit
moment een pseudoniem van de gebruiker, een KvK nummer van het bedrijf namens wie deze handelt en een
machtiging hiervoor. De wet regelt hiernaast dat standaarden overheidsbreed verplicht kunnen worden
opgelegd bij Algemene Maatregelen van Bestuur. Standaarden die hier in vastgelegd zullen worden gaan onder
meer over toegankelijkheid en veiligheid.

In februari 2020 hebben de heren Middendorp en Verhoeven nog een amendement voorgedragen op de
wetDO waarin geregeld wordt dat iedere Nederlandse burger een unieke online identiteit krijgt, die het
mogelijk maakt gegevens die de burger betreft digitaal in te zien, en waar mogelijk te corrigeren en uit te
wisselen met derden?®. Dit amendement is aangenomen en is dus onderdeel wat het wetsvoorstel zoals het
momenteel bij de eerste kamer ligt. Het toont duidelijke gelijkenissen met de motie ‘Online identiteit en regie
op persoonsgegevens’ (zie Digitale Kluis in sectie 4.1.3) en lijkt er voor te zorgen dat de overheid een PDM
oplossing voor zijn burgers beschikbaar moet gaan stellen.

11 e|DAS vanuit Europa: https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=CELEX%3A32014R0910
elDAS vanuit de digitale overheid: https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/identiteit/eidas/
12 https://www.dnb.nl/betalingsverkeer/psd2/index.jsp
13 https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/wetgeving/wet-digitale-overheid/
14 De naam van de wet GDI, wet Generieke Digitale Infrastructuur, is aangepast naar de Wet Digitale Overheid.
15 https://zoek.officielebekendmakingen.nl/kst-34972-20.html
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4.1.1 Speelveld

Programma’s en communities (van belanghebbende organisaties, publiek en privaat) zijn vaak de drijvende
kracht achter de ontwikkelingen van technologie, standaarden, juridische kaders en afsprakenstelsels op het
gebied van regie op (persoonlijke) gegevens. Ondanks dat ze zelf geen technologie beschrijven of PDM service
leveren, zijn ze van groot belang om regie op persoonlijke gegevens te realiseren.

4.1.2 Communities en organisaties

Data Sharing Coalition

De Data Sharing Coalition'®, opgestart in januari 2020 op initiatief van het ministerie van EZK, probeert het
cross-sectoraal delen van data te stimuleren. De Data Sharing Coalition richt zich hierbij niet zo zeer op
daadwerkelijke data uitwisseling, maar op kennisuitwisseling en het komen tot raamwerken voor data
uitwisseling, om zo tot meer interoperabiliteit te komen. De Data Sharing Coalition richt zich niet louter op
personal data management waarbij data uitgewisseld wordt tussen de persoon en een organisatie, maar ook
tussen bedrijven en organisaties onderling, maar hecht wel veel waarde aan belangrijke concepten uit PDM,
zoals datasoevereiniteit (rechthebbende houden controle over hun data).

Dutch Blockchain Coalition

De Dutch Blockchain Coalition (DBC) is een initiatief vanuit overheid, educatief en private partijen die
samenwerken aan verschillende blockchain ontwikkelingen. Ze houden zich onder andere bezig met use-cases
rondom SSI, diploma registratie en pensioen waarbij blockchain een bijdrage levert. Veel van deze use-cases
snijden aan het PDM, omdat er veelal ook persoonlijke data gedeeld wordt. Distributed ledgers and blockchains
hebben een vertrouwensfunctie omdat hun infrastructuur geheel open is en elke gebruiker alle gegevens kan
controleren en volgen. DBC is in 2017 ontstaan in Nederland en ze zetten zich in voor een ecosysteem waarin
vrijheid, gelijkheid en veiligheid vooropstaan.

Holland Health Data Codperatie

Holland Health Data Codperatie (HHDC)' is een cotperatie die de burger meer regie wil geven over de
gezondheidsdata die de burger over zich vastlegt, bijvoorbeeld in PGQO’s, en die over de burger vastgelegd
worden door partijen als ziekenhuizen. Het doel dat HHDC hierbij voor ogen heeft is zowel collectieve als
individuele gezondheidswinst. Er wordt onder meer nagedacht over collectieve benutting van de
gezondheidsdata van burgers voor onderzoek. Hierbij dienen onderzoeksvoorstellen eerst door een ethische
commissie van HHDC goedgekeurd te worden, voordat iedere burger zelf kan beslissen zijn gezondheidsdata te
delen voor een onderzoek. HHDC is een initiatief van onder andere Gemeente Rotterdam, Stichting Mijn Data
Onze Gezondheid en TNO en opgericht in 2017.

HDN (Hypotheken data netwerk)

Hypotheken Data Netwerk!® is een co6peratieve vereniging zonder winstoogmerk en werkt aan standaardisatie
binnen de hypotheekbranche. Veel van de grote hypotheek aanbieders?? zijn lid van deze codperatieve
vereniging. De organisatie is gericht op het leveren van informatie-uitwisseling voor financiéle dienstverlening
via een goed beveiligd netwerk. Dit doet HDN door beheer, onderhoud en doorontwikkeling het HDN platform
en berichtstandaarden. HDN heeft bijvoorbeeld in samenwerking met iWize en Ockto de Consumentendata
standaard ontwikkelen. Door certificering van aangesloten partijen wordt toegezien op de waarborging van
privacy en encryptie?. Het uiteindelijke doel dat HDN zich stelt is uitsluitsel over of je een hypotheek kunt
krijgen binnen een minuut. Om dit te realiseren wordt gewerkt aan het koppelen en veilig ontsluiten van
externe bronnen voor de aangesloten partijen.

16 https://datasharingcoalition.eu/nl

17 http://hhdc.nl/

18 https://www.hdn.nl/

19 Voor een overzicht, zie https://www.hdn.nl/implementatie-overzicht/
20 https://www.hdn.nl/platform
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MyData Global

MyData Global?! is een non-profit organisatie met leden over de hele wereld die de zes principes van de
MyData declaration?? onderschrijven. Deze principes gaan verder dan wat voorgeschreven wordt door de
GDPR:

e Human-centric control of personal data
e Individual as the point of integration

e Individual empowerment

e  Portability: access and re-use

e  Transparency and accountability

e Interoperability”

In de MyData declaration worden deze principes verder toegelicht. MyData is voornamelijk een netwerk. Het
doel van MyData is om personen de regie over gegevens terug te geven. Binnen de MyData community zijn
specialisten en onderzoekers van zowel publieke als private partijen te vinden die zich bezighouden met regie
op persoonsgegevens.

In 2019 heeft MyData het whitepaper ‘Understanding MyData Operators’ uitgebracht waarin het in sectie 0
toegelichte referentiemodel werd geintroduceerd. In 2020 zijn aan de hand van dit referentiemodel de eerste
MyData Operators erkend, PDM services die operator functionaliteit aanbieden of mogelijk maken waarbij de
persoon centraal staat. Op moment van schrijven hebben 23 PDM services de MyData Operator 2020 status
behaald.?

Naast de internationale organisatie is er ook een specifieke Nederlandse tak: de MyData NL hub. Hier komen
verschillende Nederlandse partijen zoals operators en data afnemers bij elkaar om gezamenlijk aan een sterker
PDM landschap binnen Nederland te werken.

TADA
TADA?* is een beweging voor een ‘verantwoorde digitale stad’, dit is een stad die zich houdt aan zes waarden
als het aankomt op data en technologie:

e Inclusief

e Zeggenschap

e Menselijke maat

e Legitiem en gecontroleerd

e Open en transparant

e Vaniedereen —voor iedereen

In het manifest ‘tada — duidelijk over data’ (2017), opgesteld door professionals en burgers op uitnodiging van
Amsterdam Economic board, wordt aangegeven dat het gaat om ‘data die overheden, bedrijven en andere
organisaties uit de stad genereren en verzamelen’. Bewoners moeten hier zeggenschap over kunnen hebben
volgens TADA.

Social FinTech Alliantie

De Social FinTech Alliantie? (SFA) is begin oktober 2020 opgericht. Het brengt een aantal ‘sociale’
technologiepartijen bij elkaar die nauwer willen samenwerken om betere hulpverlening in het schuldendomein
te kunnen bieden. De alliantie wil versnippering van digitale oplossingen voorkomen en de samenhang in de
oplossingen versterken. Dit met als doel om de juiste digitale hulp voor eenieder met geldzorgen mogelijk te
maken. Hierbij zijn drie speerpunten geformuleerd:

21 MyData Global. www.mydata.org
22 MyData declaration. https://mydata.org/declaration/
23 \Voor een actueel overzicht en meer informatie, zie https://mydata.org/mydata-operators/

24 TADA. https://tada.city/

25 https://www.socialfintech.nl/sfa-doelstellingen
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1. Een duidelijk overzicht voor gemeenten, hulporganisaties en bedrijven met zorgplicht over het aanbod
van de verschillende sociale technologiepartijen.

2. Drempelloze, digitale hulp: meer samenwerking en samenhang tussen digitale oplossingen van de
partijen aangesloten bij de SFA.

3. Digitale inclusiviteit: iedereen moet toegang kunnen krijgen tot digitale hulp bij geldzorgen.

Aangesloten partijen zijn onder andere Buddy Payment en FiKks.

Stichting Pensioenregister

Een initiatief van Sociale Verzekeringsbank, Pensioenfederatie en Verbond van Verzekeraars.?® Zij vormen de
stichting achter de ontwikkeling van MijnPensioenoverzicht.nl. De stichting en bijbehorende website werken
vanuit een wettelijke taak. Op MijnPensioenoverzicht.nl worden alle pensioengegevens verzameld en
inzichtelijk gemaakt via een enkel portaal. Hiermee tracht de stichting burgers meer kennis te geven over het
opgebouwd en totaal te bereiken pensioen. Hiernaast biedt de site mogelijkheden om de gegevens op te halen
(in de vorm van PDF of XML), zodat deze door de burger gedeeld en op andere plekken ingezet kunnen worden.
Tevens is er gekeken naar de mogelijkheid om data uit MijnPensioenoverzicht.nl te ontsluiten via een API. Dit
blijkt momenteel niet mogelijk door het ontbreken van een wettelijke basis.?”

Zorgeloos Vastgoed

Zorgeloos vastgoed?® werkt aan een afsprakenstelsel binnen de hele keten rondom het kopen van een woning.
Het is een initiatief van Hypotheken Data Netwerk (HDN), het Kadaster, de Koninklijke Notariéle
Beroepsorganisatie (KNB) en de Nederlandse Vereniging van Makelaars en Taxateurs (NVM) en is opgericht in
2019. Er wordt samengewerkt aan transparante en betrouwbare informatie-uitwisseling met meer regie bij de
gebruiker.

Bij de oprichting bleek dat veel van de partijen die betrokken zijn bij het kopen van een woning niet op de
hoogte zijn van elkaars bezigheden, waardoor de koper vaak dezelfde vragen moet beantwoorden en dezelfde
stukken (vaak nog per mail of post) moet aanleveren. Bij de koopovereenkomst ging dat bijvoorbeeld al om 7
kopieén. Begin 2020 is een eerste demo gepresenteerd van een digitale koopovereenkomst, die door de
verschillende partijen bij de bron opgehaald kan worden.

Om dit probleem daadwerkelijk aan te pakken wordt momenteel hard gewerkt aan een afsprakenstelsel
rondom de digitale koopovereenkomst. Als onderdeel hiervan wordt in 2020 onder andere gewerkt aan het
juridisch kader, een stelselcatalogus en uiteindelijk ook een architectuur.

Als onderdeel van dit proces moet er ook één plek komen waar de koper inzicht heeft op het proces rondom
het kopen van zijn huis.

4.1.3 Programma’s

Blauwe Knop Programma

De Blauwe Knop?® is een initiatief dat is ontstaan vanuit het Kloosterhoeveberaad, met als doel mensen meer
regie te geven op hun eigen gegevens. Het gaat hierbij om gegevens waar uitvoerders en gemeentes over
beschikken (zoals diplomagegevens, kentekengegevens of NAW-gegevens). VNG Realisatie trekt dit initiatief
samen met andere uitvoerders. Het Nederlandse programma is geinspireerd door het 'Blue Button Initiative'
voor het downloaden van zorggegevens in de VS . Daar is de ‘Blue Button’ ingezet voor burgers om te zorgen
dat zij zorggegevens (zoals medische historie, overzichten van vaccinaties) overzichtelijk in kunnen zien en
delen met zorgverleners of bij het wisselen van zorgverzekering.

Blauwe Knop

De Blauwe Knop is een beeldmerk en werkwijze die ontwikkeld worden door het Blauwe Knop programma met
als doel mensen meer regie te geven op hun eigen gegevens. Het gaat hierbij om gegevens waar uitvoerders en
gemeentes over beschikken (zoals diplomagegevens, kentekengegevens of NAW-gegevens). Momenteel is de

26 Stichting Pensioenregister. https://www.pensioenregister.nl/

27 https://pensioenregister.nl/strategisch-meerjarenplan

28 https://zorgeloosvastgoed.nl/

29 Blauwe knop. https://www.vngrealisatie.nl/producten/blauweknop

30 Blue Button Initiative. https://www.healthit.gov/topic/health-it-initiatives/blue-button
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Blauwe Knop op diverse websites van gemeentes en uitvoerders ingevoerd. Het moet mensen de mogelijkheid
bieden hun persoonlijke data te downloaden van overheidswebsites, in een gewaarmerkt document. Hierdoor
vervult de Blauwe knop de rol van data aanbieder. Mensen kunnen deze data vervolgens zelf gebruiken voor
verschillende doeleinden. Schuldhulpverlening is een van de belangrijke thema’s waar op dit moment aan
gewerkt wordt.

In de praktijk krijgen organisaties die de Blauwe Knop willen toepassen een toolkit ter beschikking met het
beeldmerk, generieke content, voorbeeldcode en architectuur en een stappenplan voor de implementatie. De
Blauwe Knop zorgt daarmee voor standaardisatie van gegevens downloaden bij de overheid. Op termijn
moeten naast de downloadfunctionaliteit ook architectuur principes beschikbaar komen voor directe
gegevensuitwisseling tussen organisaties onder regie van de persoon.

In de toekomst zal de Blauwe Knop (Blauwe Knop Plus) ook ingezet worden voor het uitwisselen van gegevens
met derde partijen. In een pilot met de RDW, wordt bijvoorbeeld geéxperimenteerd met het beschikbaar
stellen van voertuig-gegevens en NAW gegevens middels de Blauwe Knop.

Common Ground

Common Ground3! is een programma voor hervorming van de gemeentelijke informatievoorziening. Het
uitgangspunt is het meervoudig gebruiken van gegevens bij de bron. Op dit moment worden gegevens door
gemeenten namelijk vaak gekopieerd, wat foutgevoelig is, sneller zorgt voor verouderde gegevens en het
onoverzichtelijk maakt waar gegevens van een persoon staan. Common Ground streeft naar: uniforme
gegevens, ophalen van gegevens via API's, één gemeenschappelijke integratielaag (NLX) en data bij de bron.
Een voorbeeld van een ontwikkeling die vanuit Common Ground is gestart is Haven3?, Haven biedt Nederlandse
gemeentes de mogelijkheid om hun IT-infrastructuur gelijkt te trekken en hierdoor op elkaar aan te sluiten met
standaard API’s.

Digitale kluis

In 2018 hebben de heren Middendorp (VVD) en Verhoeven (D66) de initiatiefnota ‘Online identiteit en regie op
persoonsgegevens’ ingediend in de tweede kamer33, Hierin werd onder andere opgeroepen om de
belangrijkste persoonsgegevens per Nederlander in een persoonlijke digitale kluis op te slaan, zodat er één
centrale bron per individu ontstaat, die zowel gevuld kan zijn met authentieke als niet authentieke gegevens.
Hierdoor kan men meer regie over deze persoonsgegevens krijgen en de overheid kan deze tevens gebruiken
als unieke bron van persoonsgegevens (het één-bron principe).

Uit de reactie van de heer Knops34, staatsecretaris van BZK, blijkt dat het kabinet een digitale kluis om
meerdere redenen niet wenselijk acht. Het overdragen van eigenaarschap van data van de overheid naar de
burger, stuit bijvoorbeeld tegen praktische bezwaren en integriteitskwesties. Wel zal verder gewerkt worden
aan het slechts eenmalig verstrekken van basisgegevens waar dat mogelijk is en de doorontwikkeling van
MijnOverheid, die al aan veel punten uit de initiatiefnota invulling geeft, zodat de burger meer regie over zijn of
haar gegevens kan voeren. De uitwerking hiervan is beschreven in de beleidsbrief Regie op gegevens?® en
wordt verder opgepakt binnen het gelijknamige programma, dat verderop in dit hoofdstuk aan bod komt. In
februari 2020 hebben de heren Middendorp en Verhoeven nog een amendement voorgedragen op de wetDO
waarin opgeroepen wordt dat iedere Nederlandse burger een unieke online identiteit krijgt, welke sterke
overeenkomsten heeft met de digitale kluis. Zie hiervoor het stuk over wetDO.

EDUmij

Het idee ‘EDUmij’ is ontstaan vanuit de Informatiekamer, waar onderwerpen in de informatieketen binnen het
onderwijs besproken worden. De Informatiekamer is een door OCW voorgezeten overleg van onderwijspartijen
die acteren in de verschillende onderwijssectoren: OCW, DUO, de Onderwijsinspectie, PO-raad, VO-raad, MBO-
raad, VH, VSNU, saMBO~ICT, Kennisnet en SURF. EDUmij positioneert zich op dit moment als volgt: een
mechanisme of voorziening die het mogelijk maakt voor een lerende en zich ontwikkelende persoon om
levenslang regie te voeren over eigen leer- en ontwikkelgegevens. Zoals bijvoorbeeld het verzamelen van zowel
studiegegevens, als later behaalde certificaten en werkervaring in een overzichtelijk CV, denk hierbij aan

31 Conmon Ground. https://commonground.nl/ en https://vng.nl/artikelen/common-ground

32 https://haven.commonground.nl

33 https://www.tweedekamer.nl/kamerstukken/detail ?id=2018D39573

34 https://www.tweedekamer.nl/kamerstukken/moties/detail?id=2019D30688

35 https://www.rijksoverheid.nl/documenten/brieven/2019/07/11/beleidsbrief-regie-op-gegevens-nadere-uitwerking
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initiatieven als Europass3®. Daarbij wordt EDUmij een implementatie van persoonlijk data management. Op dit
moment onderzoekt EDUmij nog in welke richting het zich moet gaan ontwikkelen: afsprakenstelsel, operator
of faciliterend programma. EDUmij legt de focus vooralsnog op Nederland.

i4dSociaal

i4Sociaal®” is een samenwerkingsprogramma van een aantal gemeenten32. Binnen het i4Sociaal programma
willen gemeenten Enschede, Deventer, Groningen, Zwolle, Leeuwarden en Zaanstad, samen met Dimpact, de
'systeem-en leefwereld' dichter bij elkaar brengen. Regie op eigen gegevens staat daarbij centraal. Binnen het
programma is het pilot platform Maximaallezelf ontwikkeld. Inwoners kunnen op dit platform een profiel
aanmaken, in dit profiel kan de inwoner gegevens toevoegen en ophalen middels DigiD. Op basis van de
gegevens (zoals bijvoorbeeld informatie over ondersteuning die een inwoner al ontvangt vanuit de UWV) kan
de gemeente passende oplossingen bieden en informatie tonen. De gegevens van de inwoner moeten helpen
om te bepalen of hij/zij recht heeft op een voorziening en het makkelijker en sneller maken voor hulpverleners
om de situatie van de inwoner te begrijpen. Van de pilot wordt in de komende jaren een duurzaam platform
gemaakt.

Leven Lang ontwikkelen

‘Lifelong learning’3® is een belangrijk thema voor de Europese Commissie. Het stimuleren van een leven lang
ontwikkelen heeft de achterliggende gedachte dat personen inzetbaar blijven op de arbeidsmarkt, voldoening
krijgen en participeren aan de maatschappij. Binnen de Nederlandse overheid is leven lang leren ook een
thema op de politieke agenda en stimuleert dit met maatregelen als levenlanglerenkrediet?°.

Leven lang ontwikkelen heeft een belangrijke relatie met persoonlijke gegevens. Er is op dit moment, naast het
diplomaregister, beperkte mogelijkheid om resultaten die een persoon gedurende een leven verzameld in een
overzicht inzichtelijk te maken. Personen kunnen hiervoor LinkedIn gebruiken, echter zijn de CV’s die daar
opgebouwd worden volledig zelf verklarend en hebben daarmee een zeer lage betrouwbaarheid. De Europese
commissie heeft de ambitie om deze situatie te verbeteren: ‘taking appropriate steps to ensure that every
European learner has access to their personal education data, so as to facilitate their opportunities for creating
personal learning paths and profiles throughout their lives’4!. Eén van de uitkomsten hiervan is Europass, wat
onder PDM services verder toegelicht wordt.

Binnen Nederland is de SER gevraagd door OCW en SZW om een aanjagers rol te pakken op dit thema. Onder
andere door te werken aan het in kaart brengen van vaardigheden van personen.*?

Machtigen

Het overheidsprogramma ‘Machtigen’® moet het recht om iemand te machtigen verbeteren. Het programma
streeft ernaar om machtigen gebruiksvriendelijker te maken, wettelijke vertegenwoordigers rechtstreeks zaken
te laten doen met de overheid en nieuwe vormen van machtigen, zoals nabestaandemachtiging, mogelijk te
maken. Het programma bouwt voort op DigiD Machtigen®*. Machtigen kan ook van belang zijn in financiéle
processen, bijvoorbeeld wanneer iemand niet (meer) in staat is de eigen financiéle situatie te regelen. In 2020
is er onder meer gewerkt aan het gebruiksvriendelijk maken van DigiD machtigen.*®

36 Europass. https://www.europass.nl/

37 {Sociaal. https://i-sociaaldomein.nl/

38 Dimpact i4sociaal. https://www.dimpact.nl/i4sociaal

39 Leven lang leren. https://www.rijksoverheid.nl/onderwerpen/leven-lang-leren

40 Leven lang leren krediet. https://www.rijksoverheid.nl/onderwerpen/hoger-onderwijs/vraag-en-antwoord/wat-is-het-
levenlanglerenkrediet

41 "Council conclusions on fostering lifelong learning by developing strategic approaches on continuous learning" prepared
by the Presidency with a view to the Education Committee's meeting on 15 July 2019.

42 SER. Leven lang ontwikkelen. https://www.ser.nl/-/media/ser/downloads/thema/scholing-
ontwikkeling/voortgangsrapp levenlangontwikkelen.pdf

43 Programma Machtigen. https://www.rijksictdashboard.nl/projecten/573449

44 DigiD machtigen. https://www.digitaleoverheid.nl/dossiers/digid-machtigen/, https://www.logius.nl/diensten/digid-

machtigen
45 https://www.logius.nl/actueel/online-machtigen-nu-nog-makkelijker-op-vernieuwde-website
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Regie op Gegevens

‘Eén van de speerpunten van het kabinet Rutte-Ill is om mensen meer regie op hun gegevens te geven. Door
inzage in die gegevens, in het gebruik daarvan, de mogelijkheid om de gegevens te corrigeren, en door deze te
kunnen delen met derden. In juli 2019 heeft het kabinet de Tweede Kamer over de aanpak rondom 'regie op
gegevens' geinformeerd door middel van de beleidsbrief*® Regie op gegevens. Waarin de beleidsvoornemens
en aanpak geschetst worden.’*” Regie op Gegevens krijgt vorm als programma onder het Ministerie van BZK in
samenwerking met anderen. Vanaf 2019 is onder andere gewerkt aan:

e de Hackaton "van concept naar pilot";

e verschillende praktijktoetsen;

e een maatschappelijke kosten en baten analyse (MKBA);

e gebruikersonderzoeken;

e deinventarisatie van de juridische kaderstelling en te hanteren spelregels.*®

In 2020 wordt een tweede fase ingeslagen, waarin aandacht is voor het leggen van de basis voor afstemming
over het delen van data met derden tussen afsprakenstelsels in verschillende sectoren. Tevens wordt er
aandacht besteed aan bestaande juridische barrieres, maar ook juist wettelijke verankeringen in de wet
Digitale Overheid. Hiervoor zal gekeken worden naar randvoorwaarden om PDM tot een succes te maken,
maar ook eisen aan PDM oplossingen. Onder de NORA zal tot slot een referentie architectuur voor PDM
ondergebracht worden.

4.2 afsprakenstelsels

Afsprakenstelsels geven richting en stellen eisen aan PDM oplossingen en dragen hiermee bij aan de verdere
ontwikkeling van het PDM landschap. Een afsprakenstelsel is een set aan specificaties, regels en afspraken die
de governance van een systeem waaraan meerdere partijen deelnemen bepalen. Een afsprakenstelsel wordt
gevormd vanuit een gemeenschappelijk doel en zorgt door de gestelde eisen voor interoperabiliteit tussen
verschillende PDM services.

Er zijn zowel algemene afsprakenstelsels als sectorspecifieke afsprakenstelsels, zoals bijvoorbeeld voor de zorg
en de logistieke sector. Een operator is in lang niet alle gevallen verplicht zich aan specifieke afsprakenstelsels
te houden, maar het voldoen aan een afsprakenstelsel kan wel zorgen voor extra vertrouwen bij de gebruiker.

iSHARE

Het afsprakenstelsel iSHARE is ontwikkeld in 2017 voor de logistieke sector: zoals het transport van goederen.
Het stelsel richt zich met name op gegevensuitwisseling tussen bedrijven. Partijen hanteren dezelfde manier
van identificatie, authenticatie en autorisatie om elkaar toegang te verstrekken tot data*®. De afspraken
hierover zijn erg gedetailleerd en zorgen ervoor dat zelfs partijen die elkaar niet kennen, gegevens kunnen
uitwisselen op basis van ‘gedelegeerde autorisaties’. Daarnaast stelt het stelsel eisen aan consent: de eigenaar
van gegevens moet altijd de toegang tot data kunnen wijzigen. Inhoud, kwaliteit en techniek van de
gegevensuitwisseling tussen aangesloten partijen zijn geen onderdeel van het iSHARE afsprakenstelsel.

Het afsprakenstelsel wordt beheerd door de Stichting iSHARE. De stichting ziet toe op naleving van afspraken,
beheert processen voor toetreding en faciliteert verbeteringen van het stelsel. De partijen die deelnemer zijn
aan het stelsel worden vertegenwoordigd in een Council of Participants. De Change Advisory Board adviseert
over doorontwikkeling van het stelsel. Het betreft hier niet direct uitwisseling van persoonsgegevens, echter is
iSHARE wel interessant in deze context vanwege de ‘gedelegeerde autorisaties’ die elders ook toegepast kan
worden. Een gedelegeerde autorisatie dient als bewijs dat een onbekende partij A direct of indirect opereert in

46 Beleidsbrief Regie op Gegevens.
https://www.rijksoverheid.nl/documenten/brieven/2019/07/11/beleidsbrief-regie-op-gegevens-nadere-
uitwerking

47 Regie op Gegevens. https://www.digitaleoverheid.nl/dossiers/rog-regie-op-gegevens/

48 Regie op Gegevens. https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/gegevens/regie-op-gegevens/
49 |Share. https://ishareworks.atlassian.net/wiki/spaces/IS/overview

28



https://www.rijksoverheid.nl/documenten/brieven/2019/07/11/beleidsbrief-regie-op-gegevens-nadere-uitwerking
https://www.rijksoverheid.nl/documenten/brieven/2019/07/11/beleidsbrief-regie-op-gegevens-nadere-uitwerking
https://www.digitaleoverheid.nl/dossiers/rog-regie-op-gegevens/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/gegevens/regie-op-gegevens/
https://ishareworks.atlassian.net/wiki/spaces/IS/overview

naam van een bekende partij B. Deze autorisatie is gebaseerd op de delegatie die is uitgegeven door partij B.
Op basis daarvan kan de partij C besluiten om wel of geen gegevens te delen met partij A.>°

MedMij

MedMij°! is een Nederlandse standaard voor het veilig uitwisselen van gezondheidsgegevens tussen de burger
en zorgprofessionals. Deze uitwisseling vindt plaats via een PGO, een persoonlijke gezondheidsomgeving
(oftewel, een operator). MedMij stelt eisen aan de PGO’s en data aanbieders, deze zijn opgenomen in het
MedMij afsprakenstelsel. Organisaties die hier aantoonbaar aan voldoen mogen het MedMij-label gebruiken.
Op moment van schrijven zijn er 30 PGO’s gecertificeerd met het MedMij-label. De ontwikkeling van MedMij is
mogelijk gemaakt met ondersteuning vanuit het ministerie van Volksgezondheid en Zorgverzekeraars
Nederland. Tijdens de projectfase was de Patiéntenfederatie, in samenwerking met Nictiz, de trekker van de
ontwikkeling van MedMij. Het afsprakenstelsel is nu in beheer genomen door Stichting MedMij. Naast de
governance functies die MedMij heeft, onder andere incident management en operationeel beheer, stelt het
eisen aan de functionaliteiten van PGQO’s in het afsprakenstelsel op het gebied van consent, opslag van
gegevens, authenticatie, business model en gegevensuitwisseling. De Vereniging van Zorgaanbieders voor
Zorgcommunicatie (VZVZ) en Nictiz toetsen in opdracht van stichting MedMij de PGO’s aan de kaders van het
afsprakenstelsel. In 2018 was er een subsidie beschikbaar voor de eerste PGO’s om de kosten te dekken om te
committeren aan het MedMij afsprakenstelsel.>? Tevens loopt er vanuit VWS momenteel een subsidieregeling
om PGO’s met het MedMij-label gratis aan burgers beschikbaar te maken.

Qiy

De Stichting Qiy werkt sinds 2007 aan het Qiy Scheme. Dit afsprakenstelsel richt zich op alle individuen,
organisaties en apparaten die persoonsgegevens verwerken. In tegenstelling tot MedMij beperkt Qiy zich niet
tot een specifieke sector.

Qiy stelt geen specifieke eisen aan authenticatie van personen, het gaat uit van de eisen die de data aanbieder
vraagt om de gebruiker te voorzien van gegevens. Het stelsel richt zich voornamelijk op eisen aan consent,
opslag en gegevensuitwisseling. Voor de doorontwikkeling van het stelsel bestaan verschillende werkgroepen
die opereren binnen de Qiy Foundation en de Review Board die input vanuit werkgroepen beoordeelt. Op dit
moment werken drie operators volgens de principes van het Qiy stelsel: Dappre, fiKks en Financieel Paspoort,
maar ook een aantal andere partijen zoals Ockto en HDN zijn lid van Qiy en omarmen het gedachtengoed. In de
volgende sectie zullen deze operators aan bod komen.

4.3 PDM Services

PDM services kunnen verschillende rollen vervullen, zoals aangegeven in hoofdstuk 2. Ook kan een PDM
service soms de rol van identity provider aannemen, waardoor de service ook in de categorie authenticatie
voorziening komt te vallen. Dit onderscheid is duidelijk te zien in de tabel 1. Uitleg van de verschillende rollen
kan gevonden worden in hoofdstuk 2.3.

Daarbij leggen we elk initiatief nader toe in de volgende paragrafen. Om snel inzicht te geven in het aanbod van
een PDM service, staat er bij iedere service een ‘visitekaartje’, zoals geintroduceerd in hoofdstuk 3.2.1, dat
inzicht geeft in onder andere de volwassenheid van de oplossing, sector en locatie.

50 Gedelegeerde autorisatie.
https://ishareworks.atlassian.net/wiki/spaces/IS/pages/75399169/Enable+data+exchange+based+on+delegations+-
+even+between+unknown+parties

51 MedMij. https://www.MedMij.nl/

52 Zie https://www.MedMij.nl/artikel/subsidieregeling-impulsfincanciering-pgo-leveranciers-gepubliceerd/
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———
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Tabel 1: Overzicht van de PDM services en hun rollen ingedeeld aan de hand van het MyData Referentie Model.
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Operator

@ 2018, NL Buddy Payment Financieel
Buddy Payment B.V.

Pilot

Buddy is een internetbankieren applicatie die is gemaakt om mensen te helpen met hun bankzaken. Buddy
helpt kwetsbare Nederlanders met schuldenproblematiek met het maken van financiéle keuzes. De Buddy app
geeft een overzicht van de financiéle situatie van de gebruiker, budgetteert door vaste kosten van leefgeld te
scheiden en geeft coaching en financiéle tips.

Buddy is volledig vrijwillig in gebruik. Dit betekent ook dat de gebruiker zich niet hoeft te houden aan de
budgettering die gemaakt wordt door Buddy. Veel van de functionaliteit van de app, in het bijzonder de
coaching, gaat op basis van een chatbot die met 1500 verschillende scenario’s kan omgaan. Naast de huidige
functionaliteit wordt ook gekeken naar de mogelijkheid om automatisch inzicht te geven in op welke toeslagen
en regelingen een gebruiker recht heeft, of juist weer moet stopzetten.

Gebruikers geven Buddy toestemming tot inzage in de bankgegevens. Met deze toestemming heeft Buddy 90
dagen real-time toegang tot de betaalrekeningen. Dit kan op basis van de PSD2 vergunning van Buddy. Buddy is
in 2019 bij een vijftal gemeentes uitgetest en zal in het komende jaar in nog zo’n tachtig gemeentes ingezet
worden. Momenteel kan Buddy Payment alleen nog gebruikt worden op uitnodiging van één van de
deelnemende gemeentes. In de praktijk komt het er dus op neer dat Buddy Payment vooral gebruikt wordt
door mensen die net uit de schuldhulpsanering komen en extra ondersteuning willen bij het beheren van hun
financién. Hiernaast wordt Buddy Payment ingezet bij vroeg signalering. Voorlopig komt Buddy Payment echter
niet voor iedereen publiekelijk beschikbaar in de appstores.

" Operator y
olwassen Data aanbieder

A

@ 2018, NL ‘ Dappre Klantkaarten @ﬂ
Dappre B.V.

Dappre>3 is een mobiele app waarin loyalty- en cadeaukaarten kunnen worden opgeslagen. Het is ook mogelijk
in de Dappre App een visitekaartje aan te maken en daarop persoonsgegevens in te vullen. Gebruikers kiezen
daarbij zelf of en welke persoonsgegevens zij voor welk doel met wie willen delen en voor hoelang. Dappre is
ontstaan vanuit Digital Me en is ook gebaseerd op de Qiy Trust Principles. Dappre is operationeel en focust zich
op de Europese markt van de consumenten sector. Dappre kan bij onder andere HEMA, Decathlon, VVV, Albert
Heijn en IKEA gebruikt worden.

Sinds september 2020 is de functionaliteit om visitekaartjes te delen uit de Dappre App verdwenen en is de app
alleen nog te gebruiken om je loyalty- en cadeaukaarten op te slaan. Ondanks dat Dappre gebruik maakt van
het Qiy afsprakenstelsel, is het qua functionaliteit dus niet meer als een operator te beschouwen.

53 https://dappre.com
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Operator y
Volwassen Data aanbieder
digi.me

: A
2017, UK Digi.me Generiek '@u
Digi.me LTD.

Digi.me (UK)>* is een voorbeeld van een operator die zich zeer breed oriénteert en niet werkt vanuit een
specifieke sector. Personen kiezen zelf welke dienst ze willen gebruiken om de gegevens die via de app
verkregen worden op te slaan (Google Drive, Dropbox, OneDrive). De gegevens die met digi.me verzameld
kunnen worden zijn divers: financieel, medisch, sociaal, entertainment. De gegevens die opgehaald kunnen
worden zijn, buiten de sociale en entertainment gegevens, met name gericht op het VK en de VS. De ambitie
van digi.me is het creéren van een markt aan apps die vervolgens op basis van de opgehaalde gegevens
diensten kunnen verlenen. Onder consent van de gebruiker: de gebruiker kiest zelf welke apps hij of zij wil
gebruiken en tot welke gegevens deze apps toegang krijgen. Digi.me oriénteert zich sector breed, maar heeft
ook het MedMij label behaald, wat specifiek op de zorg sector van toepassing is.

Volwassen 4 Data aanbieder @
) . A
@ 2012, NL Diplomaregister Educatie fosogl
Dienst Uitvoering Onderwijs

In het Diplomaregister> staan diplomagegevens van de meeste door het OCW erkende Nederlandse
opleidingen. Het Diplomaregister wordt door DUO beheerd. Vanuit het Diplomaregister, binnen de Mijn DUO
omgeving, kunnen mensen gewaarmerkte uittreksels van diploma’s downloaden. Door de waarmerking van het
pdf- bestand kunnen werkgevers en scholen de echtheid controleren van het diploma. Het diplomaregister
vervuld hierdoor de rol van data aanbieder. Hiernaast kunnen ook wijzigingen in het geval van fouten
doorgegeven worden. Het ophalen van uittreksels en doorgeven van wijzigingen is gratis voor de gebruiker. Het
diplomaregister wordt ook binnen EMREX gebruikt voor inschrijvingen bij buitenlandse onderwijsinstellingen.

! / ) Operator ;
olwassen Data afnemer

Financieel @'_-LI

Dyme>® is een voorbeeld van een huishoudboekje dat automatisch transactiegegevens ophaalt bij banken,
onder toestemming van de gebruiker. Binnen de Dyme applicatie wordt een uitstap gemaakt naar de
desbetreffende banken waar de persoon een rekening heeft lopen. Daar wordt toestemming gegeven om (voor
bepaalde periode) transactiegegevens te delen met Dyme. Dyme werkt onder een PSD2 vergunning.

Het verdienmodel van Dyme is vernieuwend ten opzichte van andere huishoudboekjes: wanneer de gebruiker
een abonnement via de website van Dyme opzegt, wordt daarvoor een vergoeding gevraagd. Om gebruik te
kunnen maken van de opzegservice in de Dyme app is een premium-account (in abonnementsvorm) nodig.

54 https://digi.me
55 https://duo.nl/diplomaregister/
56 https://dyme.a
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Abonnementen die opgezegd kunnen worden via Dyme zijn divers: energiecontracten, online diensten,
sportabbonementen, enzovoort.*’

Operator
Pilot Identity provider
Aanbieder, afnemer

2015, EU Emrex Educatie
Emrex User Group

Emrex®8 is een technisch platform waarop onderwijsinstituten zich kunnen aansluiten voor een
gestandaardiseerde manier voor het uitwisselen van educatieve gegevens. Eenmaal aangesloten, kunnen de
onderwijsinstituten via de Emrex infrastructuur gegevens uitwisselen met andere onderwijsinstituten, dit gaat
echter altijd via de gebruiker. Het gaat bijvoorbeeld om het delen van studieresultaten tussen universiteiten
(denk aan het doorgeven van resultaat na een semester in het buitenland). De student logt in bij haar ‘eigen’
onderwijsinstituten en haalt vervolgens haar gegevens op bij haar ‘buitenland semister’ instituten door daar te
loggen en toestemming te geven om deze gegevens te delen met haar ‘eigen’ instituut. De Emrex
infrastructuur handelt de technische details af.

Emrex focust op het samenbrengen van bestaande oplossingen en niet op het creéren van nieuwe standaarden
en operators. Emrex vervult hierdoor een rol die onder operator, technologisch infrastructuur en technisch
afsprakenstel valt. Emrex is ook onderdeel van ESC (EU student card) afsprakenstelsel en gebruikt Europese
standaarden voor behaalde resultaten (EN 15981 en 15982).

Emrex is een Europees initiatief en focust zich op de educatieve sector. Eind 2017 hebben ze de hun pilotfase
afgesloten en ze zijn nu in productie. Er zijn al verschillende instituten aangesloten vanuit 8 verschillende
Europese landen, waaronder DUO vanuit Nederland, waardoor Nederlandse diploma’s toegevoegd kunnen
worden.

= Operator
N Data aanbieder
Data afnemer

Volwassen

europass

@ 2005, EU Europass Educatie
European commission

Europass® is van oorsprong een papieren CV-dienst die in 2020 gewijzigd is in een digitale service waar de
gebruiker door middel van het uploaden van documenten en zelf verklaarde gegevens een CV kan
samenstellen. Europass is onderdeel van het Leven Lang Ontwikkelen project van de Europese Commissie en
wordt zodoende ook volledig door de Europese Commissie bekostigd. In 2020 is Europass vernieuwd en is het
papieren proces gewijzigd in een E-Portfolio en een digitaal portaal met informatie over leren en werken in
Europa. Dit ePortfolio kan gezien worden als de mijn-omgeving binnen Europass. Hierin kan de gebruiker zijn
studies, vaardigheden en werkervaring bijhouden in zijn portfolio. Op basis van de in E-portfolio verzamelde
informatie kan men één of meerdere Cv’s creéren. Gebruikers kiezen zelf welke documenten zij toevoegen aan
een CV. Echter voorziet Europass nog niet in gegevensuitwisseling via koppelingen met data aanbieders voor
het ophalen van gegevens. Europass biedt daarmee nu nog geen garantie dat de persoon die bijvoorbeeld een
diploma of certificering uploadt, ook daadwerkelijk de eigenaar is van dat diploma. Om hier meer zekerheid
over te geven werkt Europass aan Digital Signed Credentials. Wel is er de mogelijkheid om vanuit E-Portfolio
een CV te delen voor een door de gebruiker bepaalde termijn. Hierdoor heeft de gebruiker meer controle over
hoe lang zijn data met een (potentieel) toekomstige werkgever gedeeld wordt.

57 Kijk op https://dyme.app/opzeggen om te zien welke bedrijven momenteel via Dyme opgezegd kunnen worden.

58 https://emrex.eu/

59 https://europa.eu/europass/nl
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Hiernaast moet Europass de centrale plek worden om meer informatie te vinden over studiemogelijkheden
binnen de EU en vacatures uit de Europese vacaturebank EURES. Aan de hand van je E-Portfolio wordt het in de
toekomst ook mogelijk om suggesties op maat te ontvangen uit EURES en op vacatures te reageren. Tevens
wordt er naar mogelijkheden voor interoperabiliteit gekeken, zodat informatie uit Europass makkelijk
meegenomen kan worden naar andere online platformen.

Europass vervult op dit moment zowel de rol van een operator en een minimale data afnemende rol.

Concept . Operator @

A

@ 2016, NL FeatherFeed Media 1|
“ Katalysis ’. @=

FeatherFeed werkt aan een content recommendation system waarbij de gegevens bij de gebruiker blijven,
waardoor deze meer en makkelijker regie kan voeren over zijn gegeven. Momenteel focust FeatherFeed
voornamelijk op het aanbevelen van artikelen. Hierbij verzamelt en bewaart FeatherFeed lokaal op het device
van de gebruiker de informatie over de gebruiker. Waar deze informatie normaliter naar de dienstverlener
gaat, die op deze manier veel informatie over de gebruiker verzamelt, blijft de informatie nu daadwerkelijk bij
de gebruiker op het apparaat. Het aanbod wordt vervolgens naar de gebruiker gebracht. Bedrijven kunnen
artikelen aanbieden aan de FeatherFeed kluis van de gebruiker, waarna FeatherFeed op basis van de lokaal
bewaarde informatie beslist om een artikel daadwerkelijk wel of niet aan de gebruiker aan te bieden. De
gebruiker kan vervolgens ook feedback geven aan FeatherFeed, zodat FeatherFeed de volgende keer nog beter
passende artikelen kan aanleveren. Ook kan de gebruiker aangeven dat hij bepaalde onderwerpen niet meer
wil zien. Zo voorkom je dat je nog maanden achtervolgd wordt met advertenties naar aanleiding van een
enkele zoekopdracht: Eén klik op de knop en dergelijke advertenties komen niet meer terug.

FeatherFeed wordt ontwikkeld door Katalysis, een Amsterdamse startup. Het is beschikbaar als browser plug-in
en zal in 2021 ook als app beschikbaar komen.

filkks \pu

@ 2017, NL “ fiKks ’. Financieel @%

Stichting Helden van de Wil

FiKks®® biedt gebruikers de mogelijkheid tot schuldinzage bij schuldeisers. Gebruikers met schulden kunnen
FiKks machtigen om namens hen of haar inzage te krijgen op hun schulden. Deze worden in principe door de
gebruiker zelf ingevoerd. Deze kunnen vervolgens geanonimiseerd gedeeld worden met iemand uit het
netwerk van vrijwilligers van FiKks. De vrijwilliger geeft vervolgens advies aan de anonieme gebruiker over
oplossingen voor de schulden. Gebruikers zijn en blijven anoniem tot zij er zelf voor kiezen hun anonimiteit
prijs te geven. FiKks vervult daarmee de rol van operator en data afnemer.

FiKks is een initiatief van de stichting Helden van De Wil, werkt samen met een aantal Nederlandse banken en
is onderdeel van de Nederlandse Schuldhulproute. FiKks volgt de regels van het Qiy afsprakenstelsel. FiKks is
operationeel en focust zich op schuldhulpverlening in Nederland. FiKks haalt het grootste gedeelte van de
inkomsten uit donaties

60 https://wijgaanhetfikksen.nl
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Operator
Data afnemer

Stichting Financieel Paspoort

@ 2015, NL “ Financieel Paspoort ’. Financieel ﬁ

Financieel Paspoort®! is een initiatief dat ijvert voor financiéle zelfredzaamheid van de Nederlandse burgers.
Onderdeel daarvan is een mobiele app waarmee gebruikers gemakkelijk een overzicht van hun financién
krijgen. De gebruiker kan zelf bij verschillende manieren van datadiensten, zoals de belastingdienst, de bank of
het pensioenregister, gegevens ophalen en deze opslaan op een locatie. Bij het ophalen van betaalgegevens is
er geen mogelijkheid om dit slechts voor een beperkte periode te doen. Dit geldt in de regel ook voor de
andere apps die deze functionaliteit aanbieden.

De gebruiker kan de ingeladen gegevens ter beschikking stellen aan een ontvangende organisatie naar keuze.
Hierdoor vervult het Financieel paspoort als operator, data afnemer en data aanbieder. Voor deze uitwisseling
is ook de ontwikkeling van de Gegevensstandaard Persoonlijke Financién gestart. Hiermee instrumentaliseert
Financieel Paspoort de financiéle zelfredzaamheid van de Nederlandse burgers. Financieel Paspoort richt zich
op alle organisaties die zich bezighouden met de financiéle gegevens van de persoon, zoals
schuldhulpverleners, banken, overheden en financiéle dienstverleners.

Het Financieel Paspoort is ontstaan vanuit de denktank 2015 van het PensioenLab en zit op dit moment in de
pilot fase. De stichting is een burgerinitiatief en heeft geen winstoogmerk. Momenteel is het grotendeels
afhankelijk van subsidieverstrekkers en opdrachtgevers. Uiteindelijk moet de data afnemer in een pay-per-use
model gaan betalen voor de data.

Operator
Data afnemer

Volwassen

Grip
ABN AMRO

Grip®2 (ABN AMRO) is een voorbeeld van een huishoudboekje dat automatisch gegevens ophaalt bij banken en
daarover analyses uitvoert. Sinds 2019 heeft Grip heeft hiervoor een PSD2 vergunning, waardoor niet alleen
klanten van ABN AMRO, maar ook van andere banken Grip kunnen gebruiken. Toestemming wordt opgehaald
bij de bank en gegevens worden automatisch bijgewerkt voor een bepaalde periode. Wanneer die periode
verloopt kan de koppeling verlengd worden door wederom in te loggen bij de betreffende bank. Grip biedt
zowel automatische als handmatige categorisering van transacties en prognoses van tekorten. Hiermee kan de
gebruiker meer inzicht krijgen in waar zijn of haar geld aan uitgegeven wordt. De app is voor gebruikers volledig
gratis. Gebruikers kunnen sinds september 2020 inzicht krijgen in welke abonnementen ze hebben lopen en
kunnen die ook opzeggen binnen de app. In tegenstelling tot Dyme is deze dienst bij Grip ook gratis. Binnen de
app kunnen gebruikers hiernaast aanbiedingen van andere ABN AMRO diensten krijgen, op basis van het
profiel van de gebruiker.

61 https://financieelpaspoort.nl
62 https://www.abnamro.nl/nl/prive/internet-en-mobiel/apps/grip/index.html
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Volwassen Identity provider
Aanbieder, afnemer
A\

2016, NL IRMA Generiek r@ll.
Privacy by Design

IRMAZ®3 is een steeds populairder wordende mobiele appllcatle voor het uitwisselen van persoonsgegevens op
een privacy- en gebruikersvriendelijke manier. Een gebruiker van IRMA kan met de IRMA-app zijn of haar
gegevens ophalen bij verschillende uitgevers, zoals bij banken via iDIN of BRP gegevens via een aantal
gemeentes onder leiding van Nijmegen®*. Vervolgens kan de gebruiker deze gegevens, “attributen”, in IRMA,
aan andere (controlerende) partijen laten zien. Het betrouwbaarheidsniveau dat IRMA aan gegevens hangt, is
afhankelijk van het betrouwbaarheidsniveau van het middel dat wordt gebruikt om de attributen te verkrijgen.
Bij BRP-gegevens is dat nu in de meeste gevallen DigiD Midden, wat in feite betrouwbaarheidsniveau Laag is.
Voor veel diensten in de sector is dit voldoende, maar voor diensten die Substantieel of Hoog behoeven is het
wachten op een hogere dekkingsgraad van DigiD Substantieel of de komst van DigiD Hoog, of zal de
dienstverlener zelf alternatieve maatregelen moeten treffen om meer zekerheid over de identiteit van de
gebruiker te krijgen.

De echte meerwaarde van IRMA hangt af van data die ontsloten kan worden. Met gegevens uit het BRP, via de
gemeente Nijmegen en Amsterdam, heeft IRMA er een aan boord die uniek en strategisch zeer waardevol is.
Potentiéle toepassingen van IRMA zijn het voorinvullen van gegevens bij het afsluiten van een verzekering,
gepersonaliseerde dienstverlening, het verwerken van machtigingen, het doorgeven van schadevrije jaren, een
bewijs van in leven zijn en het gebruik als authenticatiemiddel.

Zaken rondom beveiliging, governance, standaardisatie, vertrouwen bij de gebruiker en het business model zijn
nog in ontwikkeling en vormen stuk voor stuk een risico voor de continuiteit van de oplossing. De Stiching
privacy by design heeft IRMA opgericht maar werkt sinds 2019 samen met SIDN, die de hosting en de
continuiteit vergroot en daarmee een deel van de kosten op zich neemt. Het business model van IRMA wordt
gekenmerkt door de samenwerking met SIDN. Ook vraagt IRMA data aanbieders voor een bijdrage om
opgenomen te worden bij de vertrouwde data aanbieders binnen het IRMA environment. IRMA gebruikt zijn
eigen versie van de idemix standaard (zie hoofdstuk 4.6), deze is open source maar wordt op dit moment nog
door geen andere PDM service gebruikt. Afgelopen jaar is in samenwerking met de gemeente Amsterdam de
user-experience vernieuwd.

Volwassen ' Opergtor .
Identity provider

it ) A
@ 2017, Benelux itsme Generiek @u
Belgian Mobile ID

Itsme®° is een Belgische variant van DigiD, die Belgische burgers een uniek digitale identiteit geeft. Er zijn echter
drie essentiéle verschillen. Allereerst wordt itsme niet door een overheidspartij beheerd, maar door een
consortium van grootbanken en netwerkoperators: Belgian Mobile ID. Ten tweede zijn er, geen wettelijke
inperkingen over waar itsme gebruikt kan worden: de oplossing wordt zowel in de publieke sector gebruikt om
alle overheidsapplicaties te ontsluiten, als in het private domein op moment van schrijven ruim 400 partijen in
verschillende sectoren. Ten derde gaat ook het functionele toepassingsgebied verder: itsme biedt naast
identificatie en login ook consent-beheer en gekwalificeerde handtekeningen aan.

63 https://irma.app
64 https://privacybydesign.foundation/uitgifte-brp/
65 https://www.itsme.be/
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itsme identificeert gebruikers door ze zich te laten identificeren met de Belgische identiteitskaart. Dit kan zowel
direct met het elD als via een bank die de identiteit hier al mee heeft vastgesteld. Na registratie kunnen
gebruikers de itsme app gebruiken om op verschillende plekken desgevraagd hun digitale identiteit te laten
zien. De belangrijkste gegevens om een identiteit te bewijzen staan centraal bij itsme opgeslagen. Hiernaast
maakt itsme het ook mogelijk om gegevens tussen verschillende partijen uit te wisselen tussen de data
aanbieder en data afnemer. In dit geval slaat itsme de gegevens niet zelf op, maar fungeert het louter als sluis
die de data-uitwisseling mogelijk maakt. Met deze functionaliteit kan itsme, ondanks dat de focus nu
voornamelijk op identificatie ligt, ook als operator gezien worden.

Momenteel kunnen alleen nog mensen in het bezit van een Belgische elD-kaart of Belgische verblijfskaart zich
registreren bij itsme, maar binnenkort wordt het ook mogelijk een itsme aan te maken met behulp van
identiteitsbewijzen met NFC zoals de Nederlandse identiteitskaart. Itsme is eIDAS genotificeerd, wat betekent
dat het binnenkort door de Nederlandse overheid geaccepteerd zal moeten worden.

Voor eind 2020 staan er hiernaast een aantal pilots met itsme binnen het Nederlandse overheidsdomein
gepland. Bij verschillende gemeentes, waaronder Helmond en Molenland, zal itsme naast de bestaande
inlogmiddelen aangeboden worden. Als de pilots positief uitvallen is de intentie om itsme na invoering van de
wetDO voor een breder publiek beschikbaar te maken.

Operator @
Data afnemer
|VID @
P

@ 2016, NL Ivido Zorg
Ilvido B.V.

Ivido®® is een voorbeeld van een Persoonlijke Gezondheidsomgeving (oftewel, een operator gericht op een
medische gegevens). Het is een van de initiatieven die een MedMij-label heeft verkregen. Binnen lvido kunnen
mensen medische gegevens bij elkaar brengen en communiceren met zorgverleners en desgewenst met
familieleden. Het is ook mogelijk om gegevens vanuit wearables (zoals fitness horloges) toe te voegen. Inloggen
bij Ivido gebeurt met het eerdergenoemde IRMA. Dit zorgt er voor dat lvido ook over de BRP-gegevens van de
persoon beschikt.

Ivido wordt momenteel kosteloos aangeboden aan gebruikers. Hiervoor wordt gebruik gemaakt van een
tijdelijke financieringsregeling van het ministerie van VWS, waardoor Ivido een vaste bijdrage per gebruiker
krijgt, maar wel verplicht wordt de PGO gratis aan te bieden.®’

Volwassen Operator @
Financieel ﬁ

De opzet van iWize® is B2B; het biedt de tooling white-label aan om consent en gegevensuitwisseling te
regelen binnen de processen van de afnemende organisatie. iWize vervult hiermee de rol van operator en data
afnemer. De gegevens waar het om gaat zijn onder andere inkomen, gezinssamenstelling, uitkering,
arbeidsverleden, studieschuld, en pensioenen. Hiervoor worden onder meer met behulp van screen scraping
gegevens opgehaald bij Belastingdienst, UWV, MijnPensioenoverzicht, MijnOverheid, DUO, Funda en LinkedIn.
De consument kiest zelf welke gegevens ontsloten worden.

66 https://ivido.nl
67 https://www.icthealth.nl/nieuws/ivido-tekent-overeenkomst-met-vws-voor-gratis-pgo/
68 https://www.i wize.nl
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I Operator
@ JiD Generiek
‘\ JanusID B.V. ’.

JiD is een PDM oplossing ontwikkeld door JanusID. Het bestaat in demo vorm sinds 2017. Het biedt
mogelijkheden om in te loggen op websites van derden, maar daarnaast ook de mogelijkheid om persoonlijke
attributen te delen. Hierbij wordt veel aandacht besteed aan het betrouwbaarheidsniveau van de data die
gedeeld kan worden. Belangrijk onderdeel hiervan is CheckedID, een identiteitsverificatieoplossing van JanusID,
waar met behulp van een identiteitsdocument en biometrie met hoge betrouwbaarheid de identiteit van
iemand kan worden vastgesteld.

2016, NL

Ten opzichte van een normale authenticatiedienst biedt JiD de gebruiker meer controle over welke data
gedeeld wordt met de data-afnemer. Er moet consent gegevens worden dat er data gedeeld wordt en deze kan
ook ingetrokken of gewijzigd worden. Tevens bestaat de mogelijkheid om op de ene plek een met hoge
zekerheid vastgestelde identiteit te delen en op de andere plek, waar zekerheid minder belangrijk is, een
nickname. Als potentiéle use-cases ziet JanusID vooral situaties waar een hogere zekerheid over iemand
identiteit belangrijk is. Denk hierbij aan verhuur van auto’s, waar nu nog regelmatig een identiteitsbewijs
getoond moet worden of het digitaal ondertekenen van een overeenkomst. JiD ondersteund ook use-cases
waar zulke hoge zekerheid van minder groot belang is: Denk hierbij aan een gebruiker die kan bewijzen dat hij
oud genoeg bent is alcohol te mogen kopen.

Bij JiD betaalt de data afnemer, maar er wordt ook gekeken naar de mogelijkheid om het individu te laten
betalen voor een account waarvan de identiteit met hoge zekerheid is vastgesteld met behulp van CheckedID.

JiD bestaat nog steeds alleen in demo vorm. JanusID is momenteel aan het kijken naar een samenwerking met
een aantal andere partijen om JiD opnieuw in te richten en naar een nieuw niveau te tillen.

Volwassen = @ _= ga:a a?nbieder @
IN ER ata arnemer

=—

) A
2011, NL Linx Financieel 1 |
@ “ Invers ’. '@=

Invers® is een voorbeeld van een organisatie die analyses biedt op basis van financiéle data. Met LinX kunnen
banktransacties worden opgehaald onder expliciete toestemming van de gebruiker. Deze gegevens worden
verrijkt en verwerkt tot financiéle analyses (in JSON formaat). Denk aan categoriseren van transacties en
verwerking tot uitgave overzichten. Deze diensten worden geleverd aan B2B en B2C klanten. Linx vervult
hiermee de rol van data afnemer en data aanbieder. Klanten met een eigen PSD2 vergunning hebben de
mogelijkheid zelf voort te bouwen op de white-label technologie van Invers.

Het moet opgemerkt worden dat Invers zelf niet als PDM service gezien kan worden, maar eerder als solution
provider. LinX is geen losstaande oplossing, maar altijd onderdeel van het proces van een andere
dienstverlener (data-afnemer). Zo is Invers recentelijk een samenwerking aangegaan met Ockto om een
financieel overzicht te kunnen bieden, waarbij Invers gecategoriseerde banktransacties aanlevert. Daarnaast
werken ook MijnGeldzaken.nl en Buddy Payment met Invers.

69 https://www.invers.nl/linx
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“ MijnApp ’. Overheid @']_J.
VNG

MijnApp’® is een initiatief vanuit de gemeente Eindhoven en wordt tegenwoordig in samenwerking met
meerdere partijen zoals gemeente ’s-Hertogenbosch, gemeente Den Haag, VNG, CJIB en de community van het
NL Design System verder ontwikkeld. De ambitie van MijnApp is om alle dienstverlening aan de burger aan te
bieden op één plek, waarbij de burger of ondernemer ook daadwerkelijk centraal staat. Het wil drie
doelstellingen realiseren: Een plek waar de burger terecht kan met zijn of haar vraag, de oplossing voor die
vraag en dat onder regie op gegevens voor de burger. Diensten moeten afgenomen kunnen worden
onafhankelijk van tijd en locatie.

Een use-case waar MijnApp nu een pilot voor ontwikkeld is de zogenaamde Rode Knop, waarbij een persoon
die in betalingsproblemen komt zich kan melden bij het CJIB met het verzoek zijn schuld tijdelijk te laten
bevriezen, zodat deze niet verder oploopt. Hierna moet de gebruiker binnen 4 maanden kunnen aantonen dat
hij of zij een aanvraag heeft gedaan bij de gemeente voor schuldhulpverlening. Dit bewijs kan via MijnApp
makkelijk gedeeld worden met het CJIB.

Een andere use-case, die momenteel al in gebruik is, is het doorgeven van verhuizingen naar of binnen Den
Bosch. Dit proces is geheel geintegreerd in de bestaande flow, waardoor de gebruiker nauwelijks merkt dat hij
gebruik maakt van MijnApp. MijnApp is hier geintegreerd als webapp, waardoor geen separate mobiele app
gedownload hoeft te worden.

Zoals MijnApp nu ontwikkeld is, functioneert het als doorgeefsluis. Gegevens worden uit bronnen zoals
basisregistraties opgehaald en kunnen gedeeld worden met de organisatie die hiervan gebruik wil maken voor
een dienst. Hierbij kan de gebruiker aangeven welke gegevens hij wel of niet wil delen en voor hoe lang hij deze
gegevens wil delen. Wel wordt er een waarschuwing gegeven zodra de gebruiker afwijkt van de standaard, dat
dit de dienstverlening kan beinvloeden en gegevens mogelijk nogmaals gedeeld moeten worden.

MijnApp maakt gebruik van het vijflagen model uit Common Ground. Hierbij geeft MijnApp alleen invulling aan
de bovenste laag: de UX-laag. Voor deze en onderliggende lagen wordt zoveel mogelijk gebruik gemaakt van
bestaande standaarden en best-practices. Zo wordt onder andere gebruik gemaakt van het NL Design System7!
voor de UX-laag. MijnApp wordt ontwikkeld als continue beta-versie. Het is niet de bedoeling dat bij oplevering
alle dienstverlening al beschikbaar is, maar dat er in de loop van de tijd steeds meer dienstverlening
toegevoegd en in productie genomen wordt. Voorlopig wordt het verdienmodel bepaald met de deelnemende
partijen per use-case. Er wordt nog gezocht naar een toekomstbestendig duurzaam verdienmodel.

Ondanks dat MijnApp vanuit het gemeentelijk domein ontwikkeld wordt, is het doel dat ook andere partijen
diensten kunnen aanbieden via MijnApp, zowel binnen als buiten het overheidsdomein. Hiervoor wordt onder
andere gekeken naar een SSl-oplossing, omdat veel private partijen niet zomaar op het overheidsdomein
kunnen en mogen koppelen.

70 https://rog.pleio.nl/news/view/57900055/verzekering-vergunning-paspoort-met-mijnapp-regel-je-het-allemaal
71 https://designsystem.gebruikercentraal.nl/over-het-nl-design-system/
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Volwassen . ) Operator

‘ -“) Data afnemer
)
MijnGeldzaken.nl Financieel
FinBase B.V.

MijnGeldzaken.nl is een huishoudboekje met een van oorsprong andere vorm van gegevens verzamelen. E
MijnGeldzaken.nl verzamelde aanvankelijk betaalgegevens met behulp van een browser extensie die gebruik
maakte van screen scraping om betaalgegevens te verzamelen. Sinds juli 2020 heeft MijnGeldzaken.nl met een
PSD2 vergunning en kunnen gegevens direct bij de bank opgehaald worden. Tevens kunnen gegevens
handmatig ingeladen worden.

Allereerst is MijnGeldzaken.nl een huishoudboekje waarin betalingen automatisch of handmatig gelabeld
kunnen worden. Hierbij wordt gebruik gemaakt van functionaliteit van AFAS Personal, wat in 2019 door
MijnGelzaken.nl werd overgenomen. Hiernaast biedt MijnGeldzaken.nl ook de mogelijkheid om een financiéle
planning te maken. Ook is het mogelijk om via MijnGeldzaken.nl online financieel advies te krijgen en met een
financieel adviseur verzekeringen te vergelijken. Voor deze extra functionaliteit worden wel extra kosten
gerekend.

MijnGeldzaken.nl werkt met een getrapt freemium’2 model met maandelijkse betalingen. In de gratis versie
kan één bankrekening gekoppeld worden. Bij hogere bedragen komen meer functionaliteiten beschikbaar.
Daarnaast wordt in de ‘basis’ en ‘plus’ versie een vergoeding gevraagd bij het gebruik van adviseurs via de
MijnGeldzaken.nl. Deze adviseurs krijgen in de ‘online advieskamer’ inzicht in de financiéle gegevens van de
persoon. Dit gebeurt middels videoverbinding waarbij de adviseur via schermdeling mee kan kijken bij de
gebruiker. Adviseurs hebben een (betaalde) licentie nodig om aan te kunnen sluiten op MijnGeldzaken.nl

Volwassen Data aanbieder @

mijn
2

MijnOverheid Overheid @ﬂ |
“ Logius ’.

MijnOverheid’® is een combinatie van digitale post (Berichtenbox) en diensten voor de burger vanuit de
overheid. Het geeft inzicht in persoonlijke gegevens die de overheid van de burger heeft. MijnOverheid ontsluit
via een portaal de zaken die bij een veelheid van instanties lopen. Er is onder meer direct inzicht in de data die
de basisregistratie personen (BRP) heeft, inkomensgegevens zoals bij de Belastingdienst bekend zijn,
woninggegevens van Kadaster, kentekenregistratie van het RDW, WOZ gegevens en het Diplomaregister.
Daarnaast wordt ook naar een aantal andere ‘mijn omgevingen’ doorgelinkt, waaronder Donorregister, DUO en
Pensioenregister.

MijnOverheid ontsluit primair gegevens richting de burger, het speelt nog geen rol in het doorgeven van de
gegevens aan derden. Inloggen bij MijnOverheid gaat via DigiD. Gegevensuitwisseling met derden gebeurt door
de achterliggende organisaties zelf op basis van wettelijke gronden, niet via de burger. Het is dus nog
voornamelijk een data aanbieder, maar puur voor publieke organisaties. Een aantal private partijen, zoals Qii
en Ockto, gebruiken screen scraping om de gegevens uit MijnOverheid op te halen’.

72 Een verdienmodel waarbij de dienst in de basis gratis aangeboden wordt, maar waar geld gevraagd wordt voor
geavanceerde gebruikersmogelijkheden.

73 https://mijn.overheid.nl/

74 In de praktijk zien we dat screen scraping wordt toegepast om gegevens uit MijnOverheid te verzamelen. Er speelt echter
wel discussie rondom het onderwerp en de legitimiteit daarvan. Er werden onder meer kamervragen over gesteld:
https://zoek.officielebekendmakingen.nl/kst-34813-6.html
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Op dit moment zijn er meerdere projecten gaande om te verkennen hoe de burger meer regie op zijn of haar
gegevens kan krijgen en deze makkelijker kan delen. Dit lijken eerste stappen om operator functionaliteit toe te
voegen aan MijnOverheid en meerwaarde te creéren voor de burger uit de data die de overheid over hem of
haar heeft. Onderstaand worden drie van deze projecten toegelicht:

e Pilot woningtoewijzing corporaties met BRI/BRP-data
Een van de pilots richt zich op de use-case huren. In de pilot kunnen aspirant huurders hun
inkomensgegevens (BRI) en adresgegevens (BRP) digitaal delen met woningcorporaties. Het doel
daarvan is het verminderen van administratieve lasten voor burger en voor corporatie het
terugdringen van woningfraude, zoals scheef wonen. Middels een APl worden gegevens
uitgewisseld tussen MijnOverheid en woningcorporaties. De keuzes van de gebruiker zijn hierin
nog beperkt: er kan consent gegeven worden, maar er is geen overzicht van of verdere keuze in
de uit te wisselen gegevens. Naar verwachting zal de pilot begin 2021 opgestart worden.

e Pilot BRP-data naar Maatschappelijk relevante organisaties
Binnen deze pilot wordt gekeken hoe de burger gegevens uit het BRP met maatschappelijk
relevante organisaties kan delen. Om deze pilot mogelijk te maken wordt het Besluit BRP
aangepast en komt er een white-list van organisaties die toegelaten kunnen worden als
maatschappelijk relevante organisaties. Hierbij kan gedacht worden aan sportbonden, vakbonden
en goede doelen. De burger kan organisaties waarmee hij zijn gegevens wil delen via de
MijnOverheid omgeving selecteren, waarna deze organisaties systematisch de data en mutaties
kunnen ontvangen. Gebruikersonderzoek voor deze pilot zal in 2021 plaats vinden.

e MijnGegevens app
De MijnGegevens app kan gezien worden als de implementatie van MijnOverheid in een mobiele
app. Uitgezonderd de Berichtenbox, waar momenteel een afzonderlijke app voor is, bevat het
dezelfde informatie. Hiernaast biedt de app de mogelijkheid om data zoals wanneer je paspoort
verloopt te exporteren naar je agenda. Functionaliteit om andere data te delen is net zoals via
MijnOverheid niet aanwezig. In 2019 is deze app op initiatief van het ministerie van BZK door
Logius ontwikkeld en in 2020 heeft een kleinschalige pilot plaats gevonden. Momenteel wordt
gekeken of er nog een grotere pilot moet plaats vinden en of de app verder uitgerold zal worden.

Volwassen , ' Operator

@ 2011, NL MijnPensioenoverzicht Overheid
Stichting Pen5|oenreg|ster
MijnPensioenoverzicht’ is een online platform waarop iedere Nederlandse burger een overzicht van zijn
pensioenrechten kan opvragen. Daarbij biedt het de mogelijkheid, op verzoek van de burger, aan
pensioenuitvoerders om te informeren bij welke andere pensioenuitvoerder een gewezen deelnemer

pensioenaanspraken opbouwt ten behoeve van waardeoverdracht van pensioen. Gebruikers kunnen inloggen
via DigiD of met andere op elDAS aangesloten authenticatievoorzieningen.

75 https://www.mijnpensioenoverzicht.nl/
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Het pensioenregister is in 2011 opgericht in Nederland en focust zich op de Nederlandse pensioenmarkt. Het
Pensioenregister is operationeel en wordt onderhouden door de stichting pensioenregister. Het voert een
wettelijke taak uit (Artikel 51 Pensioenwet) en via een regelement wordt bepaald welke gegevens de SVB en de
pensioenuitvoerders moeten aanleveren. Stichting pensioenregister beheert geen individuele
pensioengegevens van burgers. Deze worden alleen opgehaald bij de verzekeraars en ontsloten voor de
individuele burger op het moment dat deze inlogt; alles wordt weer verwijderd wanneer de burger uitlogt.
Recentelijk is er gekeken naar de mogelijkheid om data uit MijnPensioenoverzicht.nl te ontsluiten via een API,
zodat deze informatie bijvoorbeeld ook ingezien kan worden in de mijn-omgeving van pensioenuitvoerders. Dit
blijkt momenteel niet mogelijk door het ontbreken van een wettelijke basis.”®

Operator
Volwassen Data aanbieder
Data afnemer

@ 2015, NL Ockto Financieel
Ockto B.V.

Ockto”” is een platform waarmee individuen data kunnen verzamelen vanuit verschillende databronnen en
deze data kunnen doorgeven aan een aangesloten (financieel) dienstverlener. De dienstverlener geeft hierbij
aan welke gegevens uit welke bronnen nodig zijn voor de dienst. Ockto zorgt ervoor dat consumenten snel en
simpel informatie kunnen verzamelen en deze met adviseurs, banken, hypotheekverstrekkers of andere
dienstverleners kunnen delen.

De gebruiker en data aanbieder kunnen Ockto gratis gebruiken, data afnemers betalen een transactie
vergoeding als zij data vanuit Ockto willen gebruiken. Ockto is een Nederlands initiatief en focust zich op de
Nederlandse financiéle markt. Ockto is operationeel: op dit moment kan een gebruiker met de Ockto app
onder andere gegevens ophalen bij de Belastingdienst, UWV, Mijnpensioenoverzicht en MijnOverheid. Ook
biedt Ockto de mogelijkheid DUO studieschuld-gegevens op te halen. De aankondiging van deze databron was
daarin niet onomstreden: het voornemen om studieschuld toegankelijk te maken voor hypotheekverstekkers
leidde tot Kamervragen, maar werd toegestaan op basis van de AVG (dus mits het gegeven onder toestemming
van de burger wordt opgevraagd).

Ockto beschikt ook over een PSD2-vergunning en werkt samen met Linx van Invers om gefilterde,
gecategoriseerde transactiegegevens in combinatie met de van de overheid afkomstige persoonlijke gegevens
te ontsluiten.

Ockto is geimplementeerd bij onder meer: Rabobank, ABN AMRO, AEGON, Allianz en recentelijk ING.
Daarnaast wordt Ockto ook toegepast in verschillende applicaties voor het bieden van financieel overzicht,
zoals FinanceBook van Achmea en MyLife van Yellowtail. Specifiek voor de hypotheekketen heeft Ockto, samen
met onder andere HDN, de Ockto Brondata Service ontwikkeld. Dit zorgt ervoor dat de consument minder
documenten hoeft op te leveren bij de aanvraag van een hypotheek.

De gegevensuitwisseling tussen Ockto en data aanbieders en afnemers verloopt via APl of screen scraping
indien er geen API beschikbaar is. Hierbij moet beseft worden dat bij screen scraping er geen waarmerking
vanuit de data aanbieder is. De data worden opgeslagen op het apparaat van de gebruiker en verwerkt op de
server van Ockto. Een data-afnemer kan de gebruiker daarnaast vragen om de gegevens maximaal 90 dagen bij
Ockto beschikbaar te houden. Daardoor kan een geldverstrekker de persoonsgegevens gebruiken voor het
uitbrengen van een (hypotheek)aanbod.

76 https://pensioenregister.nl/strategisch-meerjarenplan
77 https://www.ockto.nl
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Operator :
Volwassen Data aanbieder @

Data afnemer

@ 2018, NL Financieel @ﬂ

Qii’® (voorheen bekend als Huurpaspoort) maakt het mogelijk om via digitale weg op woningen te reageren en
de benodigde gegevens aan de verhuurder te leveren. Gegevens worden verzameld via een mobiele app van
Qii. Gedurende het proces wordt er bij MijnOverheid, Belastingdienst en UWV met DigiD ingelogd om daar de
benodigde gegevens via screen scraping op te halen. Naast de opgehaalde gegevens is er de mogelijkheid om
extra gegevens aan te leveren of indien de situatie van de huurder veranderd is, gegevens te wijzigen. Alle
gegevens worden op moment van verzamelen op het device van de gebruiker opgeslagen, en na toestemming
in een persoonlijke digitale kluis op de servers van Qii. Deze gegevens kunnen gedeeld worden met een
verhuurder als een gebruiker op een woning wil reageren. De verhuurder kan deze gegevens ophalen bij Qii.
Consent om te delen kan weer worden ingetrokken. Dit kan automatisch voor de gegevens die bij Qii staan,
maar als gegevens al met de verhuurder gedeeld zijn, zal de gebruiker ook daar een verwijderverzoek moeten
doen. Tevens vervalt het consent na maximaal 3 maanden en worden gegevens, indien ze niet tussentijds
ververst zijn, na 6 maanden uit Qii verwijderd. Voor data die al zijn gedeeld met een verhuurder moet de
gebruiker een verwijderverzoek doen bij de data afnemer. Voor verhuurders zit de meerwaarde in de hogere
kwaliteit van data, het versturen van de juiste data en het verlichten van administratieve lasten. Zij betalen per
klant die via Qii gegevens aanlevert.

Om ook gegevensverkeer te kunnen ontsluiten in use-cases waarbij een hoger authenticatieniveau gewenst of
vereist is, onderzoekt Qii momenteel een samenwerking met Cleverbase.

Operator

Data aanbieder
; Data afnemer
@ 2015, NL Schluss
Stichting Schluss

Schluss” is een service voor opslag van, regie op en overzicht over persoonlijke gegevens. Schluss levert een
persoonlijke digitale kluis, waarin gegevens opgeslagen kunnen worden. Dit kan gaan om bijvoorbeeld
adresgegevens, medische of financiéle gegevens. Identificatie en autorisatie wordt gewaarborgd via derden. De
gebruiker bepaald wie toegang krijgt, voor welk doel en voor welke periode. Er is een overzicht van welke
inzagen verleend zijn, zodat deze ook weer ingetrokken kunnen worden (afhankelijk van de juridische kaders).

De toekomstvisie van Schluss richt zich op het opstellen als kluis voor alle digitale informatie, maar tevens als
‘sluis’ variant waarbij alleen consent gegeven wordt via Schluss en uitwisseling tussen data aanbieder en
afnemer verloopt. Daarbij wordt ook gewerkt aan de mogelijkheid om een persoon te machtigen, die in geval
van nood toegang krijgt tot de kluis. In oktober 2020 start de beta-test van de Schluss kluis.

78 https://qii.nl/

9 https://www.schluss.org/
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Operator ;
Volwassen
schulden Data afnemer

wijzer

@ 2015, NL Schuldenwijzer Financieel |
! 1
w = M =l

Schuldenwijzer® is een platform dat inzicht geeft in schulden en bijbehorende informatie en de mogelijkheid
biedt deze op te halen zodat deze gedeeld kan worden met partijen zoals schuldhulpverleners. Gegevens op
Schuldenwijzer worden opgehaald uit het Digitaal Beslagregister (DBR). Momenteel zijn dus alleen beslagen die
gerechtsdeurwaarders gelegd hebben op inkomen te zien op Schuldenwijzer. In een latere fase zullen niet
alleen beslagen, maar ook andere schulden die bij gerechtsdeurwaarders bekend zijn in de Schuldenwijzer
worden opgenomen. Schuldenwijzer is een initiatief van Stichting Netwerk Gerechtsdeurwaarders (SNG).
Aangezien partijen zoals het CJIB, gemeenten en de belastingdienst geen gebruik maken van
gerechtsdeurwaarders, maar van eigen (belasting)deurwaarders zijn deze (nog) niet aangesloten op
Schuldenwijzer en eventuele schulden of betalingsachterstanden bij deze partijen zijn dus niet opgenomen in
de Schuldenwijzer. Belangrijk om te melden is dat de schuldenwijzer tevens geen inzicht geeft in kredieten
(leningen). Deze staan geregistreerd bij BKR.

4.4 autenticatievoorzieningen

Ondanks dat authenticatievoorzieningen niet direct aan PDM gelieerd zijn, spelen ze een belangrijke rol om
PDM services mogelijk te maken: zonder authenticatie weet je namelijk niet met wie je te maken hebt en kun
je dus ook geen toegang krijgen tot data-bronnen of toegang verlenen aan data-afnemers.

Veel van de oplossingen in de markt bieden tegenwoordig een federatieve identiteit. Met één en hetzelfde
authenticatiemiddel, een online identiteit bij een identity provider, kun je dan bij verschillende partijen
inloggen, zoals je met DigiD bij verschillende overheidsorganisaties kunt inloggen. Oplossingen waarbij je met
verschillende identity providers kunt inloggen bij één of meerdere diensten behoren ook tot de mogelijkheden.
Denk hierbij aan iDeal, waar je zelf kunt kiezen met welke bank je je betaling wilt doen.

Federatieve identiteiten kunnen werken omdat er vertrouwen is tussen de verschillende identity providers en
de zogenaamde relying parties, de partijen die je identiteit willen weten. Om dit vertrouwen te waarborgen en
het federatieve identiteitsstelsel te laten functioneren, wordt gebruik gemaakt van afsprakenstelsels. In
sommige gevallen zijn deze afsprakenstelsels bekender dan identity providers die binnen dit afsprakenstelsel
opereren. Een voorbeeld hiervan is eHerkenning, waarop verschillende identity providers zoals KPN en
Digidentity aansluiten. In deze gevallen zullen we alleen het afsprakenstelsel benoemen en niet ingaan om de
verschillende identity providers binnen dit stelsel.

Naast federatieve identiteiten begint er recent ook meer aandacht te ontstaan voor SSls. Aan dit concept zal
meer aandacht besteed worden in hoofdstuk 4.5.1.

Cleverbase ID

Cleverbase ID® is een authenticatievoorziening in de vorm van een mobiele app. De gebruiker registreert zich
door een identiteitsdocument te scannen, een selfie te maken en vervolgens het account in een live video
gesprek te bevestiggen. Hierdoor kan de identiteit met eIDAS betrouwbaarheidsniveau hoog vastgesteld
worden. Vervolgens kan de gebruiker zijn unieke Cleverbase identiteit gebruiken om in te loggen en
documenten digitaal te ondertekenen bij partijen die Cleverbase accepteren. Hiervoor werkt Cleverbase met
PKloverheid certificaten. Qii onderzoekt momenteel een samenwerking met Cleverbase. Zie hiervoor het stuk
over Qii.

DigiD
DigiD is de Nederlandse oplossing voor het authentiseren van burgers die in willen loggen bij dienstverleners in
het BSN-domein. De onderliggende standaarden van DigiD zijn openID connect en SAML. DigiD is toegankelijk

80 https://schuldenwijzer.nl/
81 Cleverbase. https://cleverbase.com/
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voor partijen die direct het BSN nummer van burgers moeten verwerken: zorg-, pensioen- en andere
overheidsorganisaties. Een relying party die het BSN na een DigiD inlogsessie van een gebruiker heeft
ontvangen kan op basis daarvan extra gegevens uit de Basis Registratie Personen (BRP) halen, zoals voor- en
achternaam, geboortedatum, adres en geslacht.

Op dit moment kan DigiD niet gebruikt worden buiten de overheid, de mogelijkheden hiertoe worden wel
onderzocht. “Minister Knops: De heren Van Raak en Middendorp vroegen of DigiD ook gebruikt kan worden
buiten de overheid. Zoals ik in mijn inleiding heb aangegeven, kan dat op dit moment niet. De Wet digitale
overheid verbiedt dit ook op basis van artikel 8. Ik ga wel onderzoeken of het in de toekomst mogelijk is om dat
publieke middel DigiD ook buiten de overheid te gebruiken, vanuit het principe dat de burger bepaalt welk
middel hij of zij gebruikt, maar dat moet dan wel aan bepaalde voorwaarden voldoen, ook om de veiligheid te
garanderen.’’8?

Voor gebruik in het verzekeringsdomein is DigiD Hoog soms ook wenselijk. Dit niveau is nog in ontwikkeling:
voor het hoogste betrouwbaarheidsniveau moet, behalve tweefactor-authenticatie, ook de verstrekking van de
middelen gepaard gaan met een meer grondige identiteitscontrole. Voor DigiD-middelen van niveau Hoog
moeten gebruikers nu nog langs een gemeentebalie, maar vanaf januari 2021 zullen nieuwe identiteitskaarten
verschijnen, die het in combinatie met de DigiD-app mogelijk maken om op DigiD Hoog in te loggen®3.

Momenteel betalen de ministeries en andere overheidsinstanties die gebruik maken van DigiD naar rato van
gebruik voor DigiD. Er wordt momenteel echter gekeken of de bekostiging in de toekomst bij één ministerie
ondergebracht kan worden8*

eduGAIN

EJuGAIN?> biedt studenten de mogelijkheid om met hun onderwijs account in te loggen bij andere instellingen
en diensten. Het focust zich op het internationale onderwijs en omsluit ook SURFconext en SWITCH. Het is dus
een overkoepelend authenticatie afsprakenstelsel.

EdulD

EdulD®® is nog in conceptfase, in tegenstelling tot de andere genoemde unieke ID’s. Er hebben al meerdere
pilots plaats gevonden en ook in 2020 worden er nog pilots uitgevoerd. EdulD wil zich ontwikkelen tot een
unieke identiteit voor studenten, leerlingen en mensen voor al hun educatieve gegevens. Het is te gebruiken
binnen SURFconext. In tegenstelling tot een inlogmiddel van de onderwijsinstelling wat gekoppeld is aan het
studentnummer, is EdulD gekoppeld aan de persoon en dus te gebruiken bij verschillende
onderwijsinstellingen, maar ook voordat een student ingeschreven is en nadat deze is afgestudeerd.

eHerkenning

Binnen eHerkenning loggen gebruikers in via een middel dat is aangeschaft bij een van de makelaars in
eHerkenning stelsel. eHerkenning is bedoeld voor bedrijven die zaken willen doen met de overheid en daarvoor
moeten inloggen op bepaalde elDAS betrouwbaarheid niveaus. eHerkenning is daarmee een authenticatie
afsprakenstelsel, waar bedrijven zich op kunnen aansluiten. eHerkenning wordt ingezet voor regie op gegevens
in een zakelijke context. Personen worden gemachtigd door een organisatie of bedrijf om digitaal zaken te
doen. Attributen die eHerkenning ontsluit zijn onder andere: naam, leeftijdsindicatie, geboorteplaats, geslacht,
e-mailadres, telefoonnummer, organisatie, KvK-nummer en identifiers.®”

Idensys

Met Idensys konden gebruikers op verschillende veiligheid niveaus inloggen bij publieke en private diensten. Bij
Idensys kon worden ingelogd via een speciaal account aangevraagd bij KPN, Reconi of Digidentity. Het Idensys
afsprakenstelsel deed samen met iDIN mee aan een overheidspilot voor het gebruik van private inlogmiddelen
bij publieke diensten, zoals de Belastingdienst. De Idensys pilot is op dit moment stopgezet; er kan niet meer

82 Behandeling WetDO. https://zoek.officielebekendmakingen.nl/h-tk-20192020-50-3.html

83 https://tweakers.net/nieuws/172916/identiteitskaart-om-in-te-loggen-met-digid-niveau-hoog-verschijnt-in-januari.html
84 https://www.rijksoverheid.nl/documenten/kamerstukken/2020/07/13/kamerbrief-met-reactie-op-rapporten-over-
governance-en-financiering-generieke-digitale-infrastructuur-gdi

85 eduGAIN. https://edugain.org/

86 EdulD. https://www.EdulD.nl

87 eHerkenning attributen. https://afsprakenstelsel.etoegang.nl/display/as/Attribuutcatalogus
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mee worden ingelogd bij overheidsdiensten. Op dit moment wordt onderzocht wat de toekomst van Idensys is
en of de eisen voor middelen geintegreerd kunnen worden. Een besluit over of Idensys voortgezet zal worden,
zal genomen worden nadat de wetDO is aangenomen388,

iDIN

iDIN is een inlog methode ontwikkeld door de banken voor consumenten. Bij iDIN®® loggen gebruikers in via
hun eigen bank, om vervolgens via iDIN geauthentiseerd te worden naar een andere dienst. Bedrijven kunnen
iDIN als inlog methode gebruiken om gebruikers te laten inloggen en deze uniek te identificeren. De kosten van
het inloggen met iDIN verschillen per bank maar liggen ongeveer rond de 25 cent. iDIN is daarmee een
authenticatie afsprakenstelsel, waar banken zichzelf op kunnen aansluiten. Het betrouwbaarheidsniveau van
iDIN is substantieel.*

Itsme

Iltsme®? is een Belgische variant van DigiD, die Belgische burgers een online uniek nummer geeft. Dit doet itsme
door gebruikers te identificeren met de Belgische identiteitskaart of via een bank, waarna gebruikers de app
kunnen gebruiken om op verschillende plekken hun identiteit te laten zien. ltsme is van oorsprong een
authenticatievoorziening, maar biedt tegenwoordig ook operator functionaliteit. De volledige beschrijving is
daarom te vinden in hoofdstuk 4.3.

NotarisID

NotarisID is een identificatiemiddel van Koninklijke Notariéle Beroepsorganisatie (KNB)®3. NotarisID is nog in
ontwikkeling. Kort door de bocht kunnen gebruikers na een face-to-face onboarding (bij de notaris) via een app
op de telefoon authentiseren. Daarbij kunnen allerlei attributen, onder andere informatie die op een
identiteitsbewijs staat, worden geladen en getoond aan derden. Deze worden niet opgeslagen maar worden
per sessie opgehaald en getoond. NotarisID moet op betrouwbaarheidsniveau hoog kunnen gaan werken.
Naast authenticatie moet het ook gekwalificeerde digitale handtekeningen gaan bieden. De burger kan het
middel gratis aanschaffen. De dienstverlener betaald.

SURFconext

SURFconext focust zich op middelbaar en hoger onderwijs en onderzoek in Nederlands en laat gebruikers met
hun universiteit of HBO account inloggen bij andere instellingen en services. De service aanbieder kan zelf
kiezen welke teams of personen hij toestaat tot zijn dienst. Attributen die worden ontsloten via SURFconext
zijn onder andere: naam, e-mailadres, organisatie, type organisatie, werknemer/student nummer, taal en
identifiers.

4.5 Technologieén en standaarden

De technologieén worden ingedeeld in concepten, protocollen en technische standaarden. Concepten zijn nog
vrij abstract en hebben niet 1 implementatie, waar protocollen vaak concepten zijn die zijn doorontwikkeld en
geimplementeerd. Indien succesvol kunnen protocollen een standaard worden.

Gebruikers komen nooit in aanraking met specifieke technologieén. Deze technologieén maken echter wel een
essentieel deel uit van de PDM oplossingen die ze gebruiken. De initiatieven worden hieronder, per categorie,
globaal uitgelegd om een beeld te geven van wat er bestaat en mogelijk is. De initiatieven in deze lijst zijn ook
geen compleet beeld van het landschap, daarvoor zijn er gewoon te veel. Het is geen complete technische
analysen van de technologieén en daarom wordt aangeraden om, voor het toepassen, in bijvoorbeeld een
afsprakenstelsel of PDM service, deze nog verder door een technisch team onder de loep te laten nemen.

88 https://www.idensys.nl/

89 Scheiding middelen https://zoek.officielebekendmakingen.nl/h-tk-20192020-50-3.html
9 iDIN. https://www.idin.nl/

91 https://www.idin.nl/cms/files/Productleaflet-iDIN.pdf

92 |tsme. https://www.itsme.be/

93 NotarisID. https://www.notarisid.nl/over.html
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4.5.1 Concepten

Blockchain

Een Blockchain®?, het meeste bekende voorbeeld van de distributed ledger technologie, is een lijst van
transacties (blokken), die aan elkaar gelinkt zijn. Blockchain transacties kunnen, nadat het grootse deel van de
deelnemers in de blockchain de transactie heeft goedgekeurd, niet meer worden gewijzigd. Dit maakt het
blockchain systeem erg uniek, samen met het decentrale karakter: er is niet één organisatie die alles te zeggen
heeft. De bekendste implementatie van blockchain is de Bitcoin®>. Een meer PDM gerelateerd voorbeeld is
bijvoorbeeld Hyperledger®®, waarin het concept blockchain echt geimplementeerd is om te gebruiken. Ook is
de Dutch Blockchain Coalitie (DBC) (zie 4.2) bezig met verschillende use cases waarbij ze blockchain gebruiken.

Self-sovereign identity (SSI)

Self-sovereign identity is een digitale identiteit waarbij de gebruiker en diens privacy centraal staat. De 10 SSI
principes® worden vaak genoemd als de definitie van SSI. Belangrijk is dat de gebruiker met SSI o.a. zelf zijn
identiteit bewaren, gebruiken en controleren. In tegenstelling tot de traditionele digitale identiteiten waarbij
een gebruiker, of bij elke organisatie opnieuw moet inloggen met een andere identiteit, of bij elke organisatie
inlogt via een andere organisatie (denk aan knoppen met tekst ‘Login met DigiD’ of ‘Login met Google’) en deze
haar identiteit vervolgens doorgeeft aan die organisatie. Bij het inloggen middels een ‘login met DigiD of
Google’, weten deze partijen op welke sites een gebruiker zijn identiteit gebruikt.

In SSI krijgt de gebruiker eenmalig van een organisatie, een digitale identiteit met daarin al haar gegevens en
kan deze vervolgens met andere organisaties delen. Met de self-sovereign identiteit die de gebruiker zelf bezit,
kan de gebruiker buiten de organisatie om, zelf inloggen bij andere partijen, zonder dat DigiD daarvan op de
hoogte is. Dit lijkt sterk op de offline manier van bijvoorbeeld een paspoort, waarbij de gemeente een paspoort
uitgeeft aan een persoon, welke de persoon, zonder tussenkomst van de overheid, gebruikt. Met SSI heeft de
gebruiker dus meer privacy. De uitgever van de data weet daarna niet wanneer de gebruiker deze data deelt,
welk deel en met welke partij.

De term self-sovereign identity (SSI) wordt vaak genoemd in combinatie met verifiable credentials, blockchain
(beide beschreven in hoofdstuk 4) en PDM. Verifiable credentials en blockchain zijn beide, net als SSl,
technologische concepten die op verschillende manieren in PDM ingezet kunnen worden. Er zijn echter PDM
initiatieven die ook een self-sovereign identity genoemd zouden kunnen worden. In 2018 deden Koens en
Meijer onderzoek®® naar welke PDM initiatieven onder SSI vallen en daaruit kwam naar voren dat o.a. OpeniD,
NotarisID, IRMA, Qiy/ Digital Me en SURFConext in meer en mindere maten voldoen aan de zogenoemde SSI
principes (zie ook hoofdstuk 4.6). Alle genoemde SSI PMD services zijn sterk authenticatie gerelateerd, dit komt
om dat SSI zich specifiek focust op het identificeren van gebruikers, terwijl in theorie alle data op een SSlI
manier zou kunnen worden aangeboden. Uit het onderzoek kwam echter naar voren dat geen enkele
geanalyseerde PDM service volledig voldeed aan alle 10 de SSI principes. Een heronderzoek zou nodig zijn om
deze informatie te actualiseren en elk initiatief opnieuw te analyseren aan de hand van de 10 principes. Zoals
Koens en Meijer ook zelf in hun onderzoek aangeven: het landschap en de initiatieven zijn erg veranderlijk. We
zien wel overlap tussen SSI, PDM en regie op gegevens, maar PDM en authenticatievoorziening kunnen ook
gescheiden worden gezien en aangeboden.

Zero knowledge proof.

Een zero knowledge proof* is een wiskundige manier om te bewijzen dat je kennis hebt van een zeker
gegeven, zonder dat gegeven daadwerkelijk te laten zien. Dit gegeven kan ook een persoonlijk gegeven zijn.
Een voorbeeld is het bewijzen dat een persoon ouder is dan 18, door simpelweg ‘Deze persoon is 18+ door te
geven. In plaats van de gehele geboortedatum, welke privacy gevoeliger is. Dit draagt bij aan dataminimalisatie

94 Blockchain. https://en.wikipedia.org/wiki/Blockchain

95 Bitcoin. https://bitcoin.org/bitcoin.pdf

9% Hyperledger. https://www.hyperledger.org

97 https://github.com/ChristopherA/self-sovereign-identity/blob/master/self-sovereign-identity-principles.md

%8 Tommy Koens and Stijn Meijer (ING), Matching Identity Management Solutions to Self-Sovereign Identity Principles, 1
May 2018

99 Zero Knowledge proof. https://en.wikipedia.org/wiki/Zero-knowledge proof
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en voegt waarde toe vanuit privacy perspectief. Zero knowledge proofs worden bijvoorbeeld gebruikt in
Idemix, het protocol dat weer in bijvoorbeeld IRMA gebruikt wordt.

Verifiable credentials

Een credential is een uitspraak over een persoon door een entiteit, die gecontroleerd kan worden. Denk
bijvoorbeeld aan een paspoort, deze bewijst vanuit de overheid je identiteit. Dit kan gecontroleerd worden aan
de echtheidskenmerken van een paspoort of door het uitlezen van de cryptografisch beveiligde chip in het
document. Ook een diploma is een voorbeeld van een credential, deze bevat vaak de schriftelijke handtekening
van de onderwijsinstelling.

In de digitale wereld hebben we vergelijkbare credentials met hun echtheidskenmerken en deze worden
verifiable credentials genoemd. Deze echtheidskenmerken kunnen variéren, van een copy van een document
met handtekening tot cryptografische ondertekende documenten. Een digitale handtekening met behulp van
asymmetrische encryptie, is een mooi voorbeeld. De entiteit gebruikt zijn cryptografische privé sleutel om een
credential uit te geven, andere partijen kunnen de publieke sleutel gebruiken om te controleren dat de
credential echt is uitgegeven door de entiteit. Het is in PDM belangrijk dat de data die van de gebruiker naar
andere partijen gestuurd wordt ook gecontroleerd kan worden op echtheid, verifiable credentials zouden
daarvoor gebruikt kunnen worden.

Een voorbeeld van een open standaard van verifiable credential is gemaakt door W3C2, deze wordt veel
gebruikt in SSI oplossingen. Ook Idemix, wat gebruikt wordt in IRMA, is een vorm van verifiable credentials.

4.5.2 Protocollen

Idemix

Idemix!%, wat voluit het identity mixer protocol heet, is een protocol waarmee je data anoniem en veilig kan
ophalen bij verschillende partijen om deze vervolgens te delen met andere partijen. Idemix gebruikt hiervoor
zero-knowledge proofs, dat betekent dat partijen er voor kunnen kiezen slechts een deel van hun opgehaalde
data te delen. Denk hierbij aan het delen van de plaats waarin iemand woont, zonder het hele adres te delen,
of het delen van een geboorte jaar zonder de hele geboorte datum te delen. Hierdoor hebben partijen meer
privacy. Daarbij gaat de data in het idemix protocol via de gebruiker, de gebruiker haalt de data op, en deelt
het vervolgens zelf met een andere partij. Hierdoor houdt de gebruiker controle over wie haar gegevens krijgt.
Het idemix is open source en kan door iedereen geimplementeerd worden. Een open source implementatie
van het idemix protocol wordt gebruikt in IRMA (zie hoofdstuk 4.4).

NLX

NLX02 js een Nederlands overheidsinitiatief ontstaan vanuit de behoefte van gemeenten om eenvoudiger en
sneller te kunnen samenwerken en is geinspireerd op het in Estland gecreéerde X-tee initiatief'%. Met NLX kan
een partij bij verschillende bronnen data ophalen en bied een omgeving waar gestandaardiseerde
gegevensbronnen van andere organisaties kunnen worden gebruiken. Data uitwisselen met NLX is
toegankelijker voor partijen die data aanbieden of ophalen door middel van APIs, elke partij kan er dus voor
kiezen om data te gebruiken wat aangeboden wordt via NLX of zelf nieuwe data punten te delen. NLX voorziet
in zogenoemde gateways die al deze APIs op een veilige manier data met elkaar laat uitwisselen, zowel binnen
een systeem als daarbuiten en hoopt daarmee de interoperabiliteit binnen de decentrale overheid te
bevorderen. NLX houdt rekening met de AVG wetgeving rondom data logging en autorisatie.

NLX heeft succesvolle pilots afgerond, waarin ze onder andere IRMA (zie hoofdstuk 4.4) gebruiken, en is opzoek
naar een partner voor een productie samenwerking. De NLX is een overheidsdatabase, gericht op het
faciliteren van data-uitwisseling tussen overheden, maar is op dit moment nog niet opgenomen in de
standaarden lijst van het Forum Standaardisatie.

100 verifiable credentials. https://www.w3.org/TR/vc-data-model/

101 [demix. https://cloud.ibm.com/docs/services/identitymixer?topic=identitymixer-getting-started-with-identity-mixer-
experimental-

102 NLX. https://nlx.io/

103 X-tee. https://www.ria.ee/en/state-information-system/x-tee.html
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NUTS

NUTS!4 is een Nederlands initiatief dat zich richt op de zorgsector. De patiént, of gemachtigde mantelzorger,
staat hier centraal en geeft toestemming om data te delen en krijgt inzicht in waar haar data is gedeeld.
Patiéntenorganisaties, medische professionals en andere belanghebbende kunnen data makkelijker en direct
met elkaar uitwisselen. De patiént en de zorgleverancier krijgen niet direct te maken met Nuts. Nuts is een
infrastructuur en zorgt ervoor dat gegevens tussen de Persoonlijke gezondheidsomgeving (PGO’s binnen
MedMij, zie hoofdstuk 4.3) van de patiént en de systemen van de zorgaanbieder worden uitgewisseld, zonder
dat je daar als gebruiker wat van merkt!, NUTS is nog in de concept fase. In pilots werken ze toe naar een
open source protocol om data uit te wisselen.

4.5.3 Standaarden

Standaarden zijn er in verschillende vormen en maten. De technische standaarden OAuth 2.0, UMA, SAML en
OpenlID Connect focussen zich op het gegeven van toegang tot gegevens. Digitale data van een persoon zit vaak
achter bijvoorbeeld een wachtwoord, zodat niet iedereen daar toegang tot heeft. Als de data wel gedeeld moet
worden, zonder daarbij je wachtwoord te delen, gebruik je een van die technische standaarden.

Gegevensstandaarden, zoals OpenBadges en Gegevensstandaard Persoonlijke Financién, zijn bezig met data in
zo’n manier weergeven dat elke partijen het kan begrijpen, wat de interoperabiliteit bevoordeeld. Waar
PKloverheid een standaard is om mensen en services te authentiseren, in plaats van of als toevoeging op het
gebruik van bijvoorbeeld een wachtwoord.

OAuth 2.0

OAuth 2.0%%, vaak ook gewoon OAuth genoemd, is een standaard voor autorisatie en wordt nu door Internet
Engineering Task Force (IETF) onderhouden als standaard. Met OAuth kan een persoon toestemming geven aan
een partij om een deel van haar gegevens te delen met een andere website. Het is het protocol waarmee je als
gebruiker bijvoorbeeld je contacten uit Google kunt importeren naar LinkedIn. Het zou bijvoorbeeld ook
gebruikt kunnen worden tussen een fitnes app en een dieet app: waarin de dieet app toestemming vraagt om
al je sport activiteit uit de andere app te halen om hier vervolgens je dieet op aan te passen. Of bijvoorbeeld
om Facebook toestemming te geven om automatisch berichten op je Instagram te posten, bijvoorbeeld als je
een bericht plaats op Facebook. Zoals bij veel technische standaarden heb je als gebruiker geen direct contact
met de standaard, bedrijven (zoals LinkedIn, Facebook, Google, Microsoft) bouwen er een gebruiksvriendelijke
omgeving omheen.

De Nederlandse overheid heeft een versie van de OAuth 2.0 geimplementeerd, NL GOV Assurance Profile for
OAuth 2.0, welke is opgenomen in de lijst met verplichte standaarden van het Forum Standaardisatie%’.
MijnOverheid gebruikt deze standaard onder andere bij de beschikbaarstelling van bronbestanden onder regie
van kandidaat-huurders in de WOCO-pilot (inkomenstoets). OAuth is ontworpen voor autorisatie, en daarmee
een breed scala aan toepassingen, maar kan gebruikt worden voor authenticatie. OpenID Connect (zie later dit
hoofdstuk) bouwt op OAuth door, om specifiek authenticatie mogelijk te maken. UMA bouwt verder voor het
management van toegang.

UMA

UMA1% (User management access) is een standaard voor het management van toegang tot data. UMA bouwt
verder op de OAuth 2.0 standaard. Waar OAuth focust op het delen van data over de gebruiker met andere
applicaties van de gebruiker, bijvoorbeeld door het LinkedIn account van de gebruiker toegang te geven tot de
haar Google contacten, biedt UMA de mogelijkheid om ook andere personen toegang te geven tot haar
gegevens. Je kunt UMA bijvoorbeeld gebruiken voor use cases!® zoals: het delen van betrouwbare persoonlijke
data met toekomstige werkgevers of medische gegevens die gedeeld worden met dokters en andere
specialisten.

OpenlD en SAML

104 Nuts. https://nuts.nl
105 podcast MedMij en NUTS. https://www.listennotes.com/podcasts/going-nuts/MedMij-en-nuts-HqY-GtCgpQ2/

106 QAuth. https://oauth.net/2/

107 NL GOV Assurance Profile for OAuth 2.0 - https://www.forumstandaardisatie.nl/open-standaarden/nl-gov-assurance-
profile-oauth-20

108 UMA. https://kantarainitiative.org/confluence/display/uma/UMA+FAQ

109 Use Cases for UMA. https://kantarainitiative.org/confluence/display/uma/Case+Studies
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OpenlD Connect!!® en SAML!!! zijn standaarden voor authenticatie, wat gebruikers de mogelijkheid geeft
federatief in te loggen op een ander systeem. Het zijn de protocollen achter de bekende “log in met
DigiD/LinkedIn/Google/...” knoppen, waarbij een persoon bijvoorbeeld Google gebruikt om in te loggen bij een
andere website. Als gebruiker heb je geen direct contact met de standaard, en merk je geen verschil tussen de
standaarden. Bedrijven regelen alle technische details. Zo biedt Google beide authenticatie standaarden aan,
waardoor andere apps en website er voor kiezen om hun gebruikers te laten inloggen met Google, via Google
SAML of Google OpenlD!12, waarmee de bekende “log in met Google” knop ontstaat. OpenlD Connect wordt
daar naast ook bij bijvoorbeeld Microsoft en PayPal gebruikt.

De Nederlandse overheid heeft SAML opgenomen in de lijst met verplichte standaarden van het Form
Standaardisatie!!3. SAML wordt onder andere daardoor gebruikt in Nederlands, bijvoorbeeld SURFconext,
iDIN, DigiD, eHerkenning'* en Idensys. Een voorbeeld als je bijvoorbeeld als gebruiker met DigiD inlogt op
mijnoverheid.nl!5, Je gaat als gebruiker naar mijnoverheid en klikt op inloggen met DigiD. Mijnoverheid stuurt
de gebruiker, samen met een SAML bericht, door naar de website van DigiD, waar de gebruiker kan inloggen.
Vervolgens vraagt DigiD of je inderdaad wil inloggen bij mijnoverheid.nl, als dit het geval is, zal DigiD een
speciaal SAML bericht terug sturen naar mijnoverheid en wordt de gebruiker ingelogd op mijnoverheid. Dit
zonder dat daarbij bijvoorbeeld je DigiD wachtwoord gedeeld wordt.

OpenlD Connect en SAML lijken veel op elkaar, simpel samengevat zou je OpenlD Connect kunnen zien als een
versie van SAML die doorbouwt op OAuth, daar in tegen staat SAML los van OAuth. Daarnaast zijn de
verschillen erg technisch. Zo word je bij SAML direct doorgestuurd naar de website waar je inlogt, waar je bij
OpenlD Connect wordt doorgestuurd naar een zo genoemde OpenlD provider. Je merkt hier als gebruiker
weinig verschil tussen. Maar het betekent dat OpenID connect wel op een mobiele applicatie werkt, waar
SAML dat standaard niet kan.

OpenBadges

Openbadges!'® is een manier om diploma’s, certificaten en andere bekwaamheden gevalideerd te kunnen
delen (Discover Open Badges). Het is een open source technologische standaard (Open Badges v2.0 IMS Final
Release). De technologie kan met verschillende operators gebruikt worden, waaronder badgr, Badgewell en My
Open Badge. Een groot aantal instellingen - waar je openbadges kunt ophalen - is aangesloten als data
aanbieder. Je kunt de badges vervolgens met een open badges operator, delen op social media, op websites en
via e-mail. EduBadges''’ is een voorbeeld van een implementatie van OpenBadges. EduBadges is een initiatief
van SURF, heeft in begin 2020 een succesvolle pilot afgerond!® en is sinds kort officieel gelanceerd.

PKloverheid

PKloverheid is de Public Key Infrastructure (PKI) van de Nederlandse overheid. Net als elke andere PKl is het
een afsprakenstelsel om digitale certificaten uit te geven en te beheren. PKloverheid wordt beheerd door
Logius, die optreedt als policy authority. PKlo-certificaten bieden aanvullende zekerheden ten opzichte van
algemene digitale certificaten. Een digitaal certificaat van PKloverheid (Public Key Infrastructure voor de
overheid) waarborgt op basis van Nederlandse wetgeving de betrouwbaarheid van informatie-uitwisseling via
e-mail, websites of andere gegevensuitwisseling.!'® Dit soort keys raken aan regie op gegevens omdat ze
zorgen dat een organisatie zich naar elkaar kunnen authentiseren bij het ophalen van gegevens.'?° Eerder
genoemde Cleverbase is bijvoorbeeld zo’n gecertificeerde uitgever van PKI overheid keys voor het burger
domein.

Gegevensstandaard Persoonlijke Financién (GPF)

110 OpenlID Connect. https://openid.net/connect/

111 SAML. http://saml.xml.org/protocols

112 Google identity. https://services.google.com/fh/files/misc/v4 google identity takeaway.pdf

113 Forum standaardisatie, open standaarden - https://www.forumstandaardisatie.nl/open-standaarden/verplicht
114 Form standaardisatie, SAML. https://www.forumstandaardisatie.nl/open-standaarden/saml# Toepassing

115 Expert advies OAuth 2.0. https://www.forumstandaardisatie.nl/sites/bfs/files/Expertadvies%200Auth%202.0.pdf
116 OpenBadges. https://openbadges.org/get-started/displaying-badges/

117 eduBadges. https://www.surf.nl/edubadges-nationale-aanpak-voor-inzet-van-badges

118 Geleerde lessen pilot EduBadges. Mei 2020. https://www.surf.nl/files/2020-05/edubadges lessons 260520-def Ir.pdf
119 pKloverheid. InnoValor, Hulsebosch, De Vos, 2019

120 pKloverheid. https://www.logius.nl/diensten/pkioverheid
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De Gegevensstandaard Persoonlijke Financién (GPF)*2! is ontwikkeld door de stichting Financieel Paspoort (FP)
en een aantal partners, waaronder Adfiz, VNG, SIVI, DUO en Figlo. De standaard GPF is een nieuwe nationale
standaard om de uitwisseling van persoonlijke financiéle gegevens te bevorderen onder regie van de burger.
De GPF zorgt voor herkenning van uitgewisselde gegevens en maakt de geautomatiseerde verwerking hiervan
mogelijk. De standaard GPF verbindt en helpt structuur aan te brengen bij persoonlijke financién. Daarbij
maken ze duidelijk welk antwoord uit welke bron zij bij welke vraag verwachten.

De GPF is een horizontale standaard (over sectoren heen) met waar mogelijk verwijzingen naar bestaande
standaarden uit het werkveld. GPF maakt gebruik van open standaarden zoals: XML, XML Schema, XPath allen
van de W3C. In de toekomst kunnen deze standaarden uitgebreid worden met bijvoorbeeld JSON en JSONpath.
Voor de uitwisseling van berichten in technische zin, wordt gesteund op het Qiy framework.

121 Eerste versie Gegevensstandaard Persoonlijke Financién (GPF) opgeleverd https://financieelpaspoort.nl/gpf-versiel/
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5 Analyse

In het vorige hoofdstuk zijn de verschillende PDM initiatieven die in Nederland spelen op een beschrijvende
manier aan bod gekomen. Om tot de antwoorden te komen zoals geintroduceerd in hoofdstuk 3, zullen de
PDM initiatieven en de ontwikkelingen daarvan in dit hoofdstuk geanalyseerd worden. Allereerst door te kijken
naar de ontwikkelingen die afgelopen jaren plaats gevonden hebben. Vervolgens zal ingegaan worden op de
ontwikkelingen per sector en de verschillen tussen de verschillende sectoren. Tot slot zullen de uitdagingen op
het gebied van interoperabiliteit in kaart gebracht worden aan de hand van de MyData Operator
referentiearchitectuur.

5.1 Het landschap door de jaren heen

Ondanks het feit dat regie op gegevens al jarenlang speelt, groeit de dynamiek in het Nederlandse ecosysteem
de laatste jaren sterker dan daarvoor, zo is te zien in de tijdlijn in Figuur 7.

De meeste PDM services zijn pas in de laatste 5 jaar ontstaan, maar vanaf 2005 zien we al de eerste PDM
services opkomen. De eerste PDM services die ontstaan zitten ook grotendeels in het overheidsdomein. Waar
in 2007 het eerste afsprakenstelsel werd gecreéerd, zijn daar in 2016 twee afsprakenstelsels bijgekomen:
iSHARE en MedMij. Invloedrijke wetgeving in de laatste jaren volgde ook: zo werden in 2018 de AVG en de
elDAS wetgeving aangenomen, en zal de WetDO naar verwachting in 2021 aangenomen worden. Hieruit blijkt
dat het Nederlandse PDM landschap de laatste 5 jaar in een stroomversnelling is geraakt.

Dit wil niet zeggen dat er alleen successen zijn: er zijn ook een aantal initiatieven gestopt. Microsofts
HealthVault is een voorbeeld dat na 12 jaar dienst de stekker eruit trok, omdat het gezondheidsplatform toch
niet goed genoeg aansloeg en de focus ergens anders op werd gelegd. Er zijn ook een aantal Nederlandse
initiatieven die geen voeten aan de grond konden krijgen, onder andere: Dappre, mijnverzekeringopeenrij en
dataplaza. Dappre, ooit begonnen als een PDM service binnen het afsprakenstelsel Qiy, vervult nu de rol als
verzamelapp voor klantkaarten en is daardoor niet meer relevant. Mijnverzekeringenopeenrij.nl bood een
overzicht van alle verzekeringen van een persoon, maar is in 2019 gestopt: streven was om 90% van alle
verzekeraars te verbinden aan het platform (initiatief van de branchevereniging Het Verbond). Toen dat niet
bereikbaar bleek — sommige verzekeraars zagen het als te sterke concurrentie voor het intermediaire kanaal —
is het initiatief gestopt. Dataplaza.nl is gestopt als PDM service en biedt gebruikers nu ‘slechts’ een kluis voor
digitale documenten en inloggegevens, welke handmatig ingevoegd kunnen worden. Succesverhalen zijn tot nu
toe schaars. Eris in dit rapport geen compleet overzicht gemaakt van gestopte initiatieven en hun rede
daartoe. Om te onderzoeken wat de faalfactoren van deze partijen zijn, zou vervolgonderzoek gedaan moeten
worden.

Het huidige landschap bevat een groot aantal initiatieven in verschillende stadia van volwassenheid.

Sommige zijn nog in concept, andere zijn in pilot fase, weer andere zijn al op diverse plekken geimplementeerd.

Specifiek kijkend naar de PDM services zien we dat er 10 initiatieven nog in concept- of pilotfase zitten. Echter,
18 van de initiatieven zijn al volwassen en worden (in meer of mindere mate) toegepast (zie Figuur 8). In
vergelijking met vorig jaar is Buddy Payment inmiddels de pilotfase ontgroeid en ook een aantal andere
financiéle diensten hebben stappen gemaakt. Overeenkomst is dat al deze diensten sinds dit jaar gebruik
maken van een PSD2 vergunning. In het overheidsdomein worden de eerste pilots met extra functionaliteit
voor MijnOverheid uitgevoerd. Er zit dus beweging in het landschap. De volwassenheid van PDM services
verschilt echter per sector en levensgebeurtenis. Hier zal in de volgende sectie op ingegaan worden
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5.2 Waarnemingen per sector

We analyseren 4 sectoren waarin regie op gegeven belangrijke levensgebeurtenissen omvat: educatie, overheid, financieel
en zorg. Daarnaast wordt ook nog de categorie met generieke PDM services bekeken, waarin zich initiatieven bevinden die
zich niet focussen op slechts een sector maar zich generiek en sector breed inzetten voor personal data management in het
algemeen.

Figuur 9 geeft een beeld van de spreiding van PDM services over de verschillende sectoren.

5.2.1 Educatie
Regie op educatieve gegevens zorgt dat de student of persoon makkelijker een beter overzicht heeft over haar
educatieve gegevens en deze data betrouwbaar te kunnen delen met (toekomstige) werkgevers en kennis
instellingen. Binnen regie op educatieve gegevens zijn meerdere domeinen te identificeren:

e I|dentificatie van student en docent

e Internationale erkenning van diploma’s en certificaten

e Leven lang leren/skills/micro credentials

Componenten in ontwikkeling

Grotendeels liggen de componenten voor een PDM ecosysteem in het onderwijs klaar. Initiatieven als Emrex,
het diplomaregister en openBadges bieden een deel van de functionaliteit die noodzakelijk is om regie op
gegevens te voeren in de onderwijssector. Zij vervullen misschien niet de volledige operator rol, maar sluiten
aan op bestaande authenticatie system van onderwijsinstelling en op nieuwe authenticatie initiatieven, zoals
EdulD, eduGAIN, en SURFconext. Deze authenticatie-initiatieven sluiten vervolgens aan op bestaande
authenticatiesystemen met behulp van standaarden (zoals SAML of OpenID Connect) of zelf afgesproken
protocollen.

Samenhang ontbreekt

Hoewel er zeker educatieve PDM componenten zijn, ontbreekt de samenhang binnen het speelveld. Elk van de
initiatieven kan in een deel van de techniek voorzien, maar zorgen op zichzelf niet voor de regie op gegevens
voor de leven lang ontwikkelende persoon. Ook zijn er momenteel nog geen breed geaccepteerde oplossingen
en de adoptie van de genoemde initiatieven is in de regel nog laag, of ze zijn nog in ontwikkeling. Er ontbreekt
een educatief afsprakenstelsel, dat zich specifiek richt op regie op gegevens in het onderwijs en leven lang
ontwikkelen. EDUmij beweegt zich in deze richting, maar heeft nog geen definitieve vorm aangekomen.

Een bijkomende uitdaging is dat er geen belangengroep bestaat die zich hard maakt voor ‘de gegevens van een
leven lang lerende’. Er zijn partijen die zich inzetten voor het leven lang leren, in tegenstelling tot wat we zien
in de zorg, waar de patiéntenfederatie zich hard maakt voor de gegevens van de zorggebruiker. De Sociaal-
Economische Raad (SER) houdt wel een actie-agenda bij rondom leven lang leren, echter mist samenhang met
andere programma’s. Een samenwerking tussen partijen in de educatieve sector lijkt hierin noodzakelijk. Denk
hierbij bijvoorbeeld ook aan Kennisnet, SURF en DUO als potentiéle trekkers.

Internationaal vraagstuk

Een ander aspect waar rekening mee gehouden moet worden, maar niet duidelijk naar voren komt in dit PDM
landschap omdat de focus op Nederland ligt, is de internationale kant van PDM in deze sector. Educatie stopt
niet bij de grens. Nederlandse studenten gaan naar het buitenland, of buitenlandse studenten komen naar
Nederland. Maar ook werknemers kunnen cursussen en opleidingen volgen in het buitenland of komen vanuit
het buitenland om in Nederland te gaan werken. Deze studiepunten en certificaten worden nog niet altijd
overal geaccepteerd of het delen hiervan werkt omslachtig. Er zijn wel initiatieven die hier verandering in
brengen, zoals EduGain. EduGain omsluit andere nationale systemen zoals het Zwitserse SWITCH en het
Nederlandse SURFconext, waardoor de studenten met een account bij meerdere instellingen kan inloggen.

Kortom, in het PDM landschap in het onderwijs liggen meerdere uitdagingen: een basis voor vertrouwen
bieden, bestaande bouwblokken bij elkaar brengen en het stimuleren van een leven lang ontwikkelen.
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5.2.2  Overheid

Het overheidsdomein is zeer breed en moet zodoende uit verschillende kanten belicht worden. Allereerst
bestaat de overheid uit talloze organisaties die een verschillende rol hebben in het PDM landschap. In deze
sectie maken we onderscheid tussen de centrale overheid en decentrale overheid. Verder zal in deze sectie
voornamelijk gekeken worden naar PDM initiatieven in het overheidsdomein. De governance rol die de
overheid kan spelen bespreken we in sectie 5.3.8.

Centrale overheid

De overheid beschikt over allerlei data over haar burgers. Een groot deel hiervan is in het stelsel van
basisregistraties vastgelegd. Informatie die over de burger verzameld wordt, wordt veelal inzichtelijk gemaakt
via MijnOverheid. Echter wordt voor sommige overheidsinstanties, zoals UWV, SVB en CJIB, enkel
doorverwezen naar de Mijn-omgeving van de desbetreffende dienst. Het is momenteel voor de burger niet
mogelijk de data, die via MijnOverheid inzichtelijk gemaakt wordt, zelf te hergebruiken of te ontsluiten. Er is
ook nog maar beperkt sprake van ‘single-sign on’ functionaliteit tussen deze omgevingen. Wat betekend dat
burgers steeds opnieuw moeten inloggen om bij deze partijen gegevens in te zien. Dit zijn barriéres die de
mogelijkheden van burgers beperken, om echt regie op hun gegevens te gaan voeren. Voor sommige zaken,
zoals een inkomensverklaring, kan wel een gewaarmerkt document opgehaald worden. Dit is echter ook niet
mogelijk via MijnOverheid, maar alleen via de Mijn-omgeving van de betreffende uitvoeringsorganisatie. Er
worden inmiddels wel diverse pilots voorbereid om deze data geautomatiseerd te ontsluiten en de diensten
van MijnOverheid verder uit te breiden: bijvoorbeeld middels de pilot van MijnOverheid met
woningcorporaties, de ontwikkelingen rondom de Blauwe Knop en de MijnGegevens app.

Geautomatiseerde gegevensuitwisseling vanuit de centrale overheid met derde partijen is echter niet nieuw.
BRP-gegevens worden al jaren ontsloten naar onder meer pensioenfondsen, zorgverzekeraars en ziekenhuizen.
Dit gebeurt echter altijd op wettelijke basis, zonder dat de burger hier zicht of regie op heeft. Ontsluiting van
dergelijke gegevens onder regie van de burger is wel een nieuw gebied. De koers binnen van
overheidsorganisaties op het vliak van PDM is hier ook nog niet eenduidig, verschillende ministeries en
uitvoeringsorganisaties lijken verschillende koersen uit te zetten. Aan de ene kant worden in het BZK-
programma Regie op Gegevens pilots die experimenteren met PDM gestimuleerd. Er worden bijvoorbeeld
pilots uitgevoerd met MijnOverheid waarin de mogelijkheden van koppelingen met derde partijen worden
verkend.

Aan de andere kant zien we in de praktijk dat de burger vaak zijn gegevens wel handmatig kan ophalen, maar
dat ze nog steeds niet automatisch digitaal ontsloten mogen worden. Ook al gebeurt het onder consent van
diezelfde burger. Zo heeft SZW besloten om geen APl aan te bieden om MijnPensioenoverzicht te ontsluiten.
Een pilot van Blauwe Knop met DUO stopgezet, omdat gegevens over studieschuld niet via een API koppeling
beschikbaar mocht worden. Wat hier een belangrijke rol in speelt is dat uitwisseling van persoonsgegevens
vanuit het overheidsdomein altijd op een wettelijke basis gebaseerd is. Het ontbreken hiervan werkt meer dan
eens als een remmende of belemmerende factor op ontwikkelingen rondom PDM in het overheidsdomein. Dit
leidt er mede toe dat er momenteel voornamelijk met screen scraping gewerkt moet worden door PDM
services, om onder regie van het individu toegang te krijgen tot deze gegevens. In het geval van DUO werden
hierover Kamervragen gesteld aan de minister van OCW. De reactie van de minister hierop was als volgt: “Het
voornemen om DUO toe te voegen als databron is niet in strijd met de AVG of andere wetgeving. Ik vind het
belangrijk dat de (oud)-student zelf regie heeft over zijn of haar gegevens en dat is ook bij het voornemen van
Ockto het geval.”??

Een partij die niet via screen scraping werkt, maar wel zorgt dat de burger gegevens naar zich toe kan halen is
IRMA. ‘De gemeente Nijmegen geeft IRMA-attributen uit vanuit de BRP. Deze dienst is beschikbaar voor
iedereen die in de BRP geregistreerd staat en kan inloggen met DigiD.’ 122 Ook in dit geval worden er
Kamervragen gesteld over de verwerking van gegevens door IRMA, specifiek over de verwerking van het BSN
hierbij. Minister Knops reageerde hierop als volgt: “Het BSN wordt, via de inlog met DigiD, door de gemeente
verwerkt bij het ophalen van de gegevens uit de BRP. Vervolgens worden het BSN en de overige gegevens uit de

122 Kamervragen Ockto — vraag 6 https://zoek.officielebekendmakingen.nl/ah-tk-20192020-821.htm|#/D-2019218615-
d37e73
123 Yitgifte BRP IRMA https://privacybydesign.foundation/uitgifte-brp/
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BRP in de IRMA app geplaatst. De gebruiker van de IRMA app kan deze gegevens, waaronder het BSN, onder
zijn eigen verantwoordelijkheid verstrekken aan derden.” 124

We zien in deze voorbeelden de tegenstrijdigheid dat de gebruiker nu handmatig of via screen scraping de
informatie met een derde partij kan delen. Dit terwijl een automatische koppeling, waarbij dezelfde gegevens
overgedragen worden onder consent van de gebruiker, dus politiek gevoelig ligt. Er is in bovengenoemde
voorbeelden geen wettelijke basis voor de uitwisseling die plaatsvindt. Dat meerdere partijen overheidsdata
verzamelen geeft aan hoe waardevol deze data is voor PDM services en data afnemers.

Een echte stimulans voor PDM in Nederland zou gecreéerd kunnen worden door het ontsluiten van de
informatie die onder meer via MijnOverheid inzichtelijk en bruikbaar gemaakt wordt. Het is niet ondenkbaar
dat MijnOverheid in de toekomst zelf een operator rol zou gaan vervullen. We zien vanuit de lopende pilots dat
er al aan uitwisseling met derde partijen gewerkt wordt. Daarbij is MijnOverheid al de plaats waar gegevens
vanuit zowel de basisregistraties, als de uitvoeringsorganisaties bij elkaar worden gebracht. De Berichtenbox
stimuleert ook berichtgeving via de omgeving van MijnOverheid. Het is daarmee zeker nog geen volwaardige
operator, maar de potentie is er overduidelijk.

Decentrale overheid

In het domein van de decentrale overheid zien we verschillende PDM services die een rol spelen in de
processen en use-cases die ontstaan. De focus bij de decentrale overheid ligt hierin vooral op het
toegankelijker maken van sociale voorzieningen. Denk hierbij aan initiatieven zoals Maximaal jezelf, de Blauwe
Knop en MijnApp. De nadruk ligt hier minder ligt op de wettelijke basis en meer op hoe bijvoorbeeld de
gemeentelijke dienstverlening toegankelijker gemaakt kan worden, en hoe de burger hierin meer regie kan
krijgen.

De use-cases hiervoor ontstaan voor allerlei diensten: van aanvragen van WMO tot kindertoeslag of een WW-
uitkering. Allerlei diensten waarbij persoonlijke informatie vanuit diverse bronnen nodig is en het de burger
veel moeite kost om die informatie te verzamelen. Het overzichtelijker en makkelijker maken van dit soort
processen zal in potentie tot grote lastenverlichting leiden bij de burger, maar ook bij de gemeentelijke
medewerkers en hulpverleners.

In het schuldendomein hebben de gemeentes een zorgplicht. We zien dat hier regelmatig de samenwerking
gezocht wordt met PDM services die de burger kunnen ondersteunen bij hun financiéle zelfredzaamheid.
Inmiddels zijn er op dit gebied meerdere initiatieven zoals fikks en Buddy. We zien dat een aantal van de PDM
services in dit domein inmiddels over een PSD2 vergunning beschikken, waardoor de ontwikkeling van deze
partijen grote stappen heeft gemaakt en het automatisch verkrijgen van transactiegegevens makkelijker is
geworden.

Een ander aspect van regie op gegevens wat in dit soort cases terugkomt, is het verlenen van machtigingen aan
familieleden of hulpverleners om namens de persoon regie te voeren op gegevens. Kan bijvoorbeeld toegang
verleend worden tot iemands kluis onder bepaalde condities? Denk hierbij aan regie door mantelzorgers en
nabestaanden. Op dit moment zijn hier nog geen specifieke oplossingen voor, maar bijvoorbeeld in een van de
pilots van Regie op Gegevens is aan de use-cases overlijden gewerkt door Schluss in samenwerking met de
Volksbank!?,

5.2.3  Financieel

Regie op financiéle gegevens moet het mogelijk maken dat de burger/consument sneller en beter overzicht
hebben over hun financiéle positie en de data kunnen delen met dienstverleners, zoals hypotheekadviseurs,
pensioenadviseurs. Momenteel zien we dat de operators in het financiéle domein grofweg in twee richtingen
op te delen zijn: de huishoudboekjes en de PDM services die data verzamelen en inzichtelijk maken ter
ondersteuning van financiéle dienstverlening.

124 Kamervragen IRMA — vraag 12 https://www.tweedekamer.nl/kamerstukken/kamervragen/detail?id=2020D00139
125 https://innovatie.devolksbank.nl/cases/digitale-identiteit-veilig-en-betrouwbaar-zelf-gegevens-delen/
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Huishoudboekjes

Huishoudboekjes geven inzichten in inkomsten en uitgaven. In het verleden zagen we dat huishoudboekjes
inkomensgegevens verzamelden door gegevens handmatig in te laten voeren door de gebruiker of door
gebruik te maken van screen scraping. We zien echter dat steeds meer oplossingen gebruik maken van het
automatisch ophalen van betaalgegevens onder consent van de gebruiker op basis van een PSD2-vergunning.
Gebruik makend van de nieuwe mogelijkheden die door PSD2 zijn ontstaan, zien we ook nieuwe initiatieven
zoals Dyme en Grip van de grond komen. Het lijkt erop dat de PSD2 wetgeving een nieuwe impuls aan
huishoudboekjes heeft gegeven. Dit zien we ook bij vergelijkbare oplossingen in het schuldendomein, welke
onder de sector overheid behandeld zijn.

Een integrale PDM service die tegelijk inzicht biedt in gegevens over betaalrekeningen, hypotheken,
verzekeringen, abonnementen, etc. ontbreekt momenteel nog. MijnGeldzaken.nl schuurt als enige ook tegen
financiéle dienstverlening aan door het mogelijk te maken de verzamelde gegevens, onder consent van de
burger, inzichtelijk te maken voor een financieel adviseur. Voor het ontsluiten van deze gegevens voor
financiéle dienstverlening, moet echter gekeken worden naar losstaande oplossingen zoals Ockto, Schluss of
Qii.

Financiéle dienstverlening

We zien steeds meer delen van financiéle dienstverlening afgedekt worden door PDM services. Ondanks dat er
het afgelopen jaar geen nieuwe PDM services bijgekomen zijn op het gebied van financiéle dienstverlening,
breiden partijen zoals Ockto en Qii wel hun diensten uit: denk hierbij onder meer aan woningverhuur en
hypotheken, inzicht in pensioenen, maar ook het aanvragen van verzekeringen.

De benodigde gegevens voor financiéle dienstverlening werden in het verleden bijna volledig via screen
scraping verzameld. Voor gegevens uit het overheidsdomein is dit nog steeds het geval. Voor financiéle
gegevens zien we echter dat ook hier vaak gegevens ontsloten worden op basis van PSD2.

Financiéle sector in het algemeen

PDM services die financiéle dienstverlening mogelijk maken lijken afgelopen jaar een vlucht genomen te
hebben. Dit lijkt ener zins te verklaren door de meerwaarde voor de data afnemer, die gemakkelijker data van
hogere kwaliteit kan verzamelen. Anderszins kan dit effect onderschreven worden aan de nieuwe PSD2
wetgeving, die het mogelijk maakt om betaalgegevens beter te ontsluiten.

Ondanks dat er inmiddels wel wetgeving is voor het ontsluiten van betaalgegevens, ontbreekt het nog aan een
afsprakenstelsel binnen de financiéle sector. Mondjesmaat wordt er inmiddels wel gewerkt aan
standaardisatie, bijvoorbeeld vanuit HDN, SIVI en Zorgeloos vastgoed. Ondanks dat dergelijke initiatieven het
belang van de burger hoog in het vaandel hebben, lijkt er geen duidelijke partij die de belangen van de burger
behartigt. We zien in de zorg dat bij de totstandkoming van het MedMij-label dat de Patiénten federatie een
belangrijke rol had om de belangen van de burgers te behartigen. Voor de financiéle sector ontbreekt een
dergelijke partij nog. Mogelijk ligt er hier een kans voor de Nederlandse Schuldhulproute, de
Consumentenbond of Vereniging Eigen Huis om gezamenlijk die rol te vervullen.

5.24 Zorg

De zorgsector heeft niet de focus in deze analyse. Echter, we zien relevante ontwikkelingen die genoemd
moeten worden wanneer we spreken over het PDM landschap. De ontwikkeling van het MedMij stelsels is
namelijk een van de spraakmakende voorbeelden (ook internationaal) als het gaat om het uitwerken van een
afsprakenstelsel voor PDM. Op moment van schrijven zijn er 30 PGO’s (persoonlijke gezondheidsomgeving)
gecertificeerd met het MedMij label. Ivido en Digi.me (zie hoofdstuk 4.3) zijn daar twee voorbeelden van.

Vanuit VWS loopt tenminste tot 2022 een subsidieregeling om PGO’s met het MedMij label gratis voor burgers
beschikbaar te maken, waarbij de PGO’s een vergoeding krijgen per gebruiker. Deze stimulansregelingen
moeten helpen bij het opstarten van het landschap. Ivido was de eerste PGO die hiervan gebruik maakte!?6.
Momenteel wordt gewerkt aan een structurele financieringsregeling als opvolging voor de impulsfinanciering
na 2022.

126 https://www.icthealth.nl/nieuws/ivido-tekent-overeenkomst-met-vws-voor-gratis-pgo/
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5.2.5 Generieke initiatieven

PDM services die zich als generieke oplossing opstellen zijn onder andere IRMA, Digi.me en Schluss. Generieke
initiatieven ontwikkelen zich als oplossingen waarbij een grote variatie aan attributen verwerkt en uitgewisseld
kan worden. Dit wil niet direct zeggen dat deze initiatieven gestart zijn vanuit een brede insteek: Digi.me is
bijvoorbeeld vanuit de uitwisseling van zorggegevens gestart, maar richt zich nu ook op financiéle gegevens.
Digi.me beschikt inmiddels ook over het MedMij label. Schluss daarentegen, is vanaf beginsel als brede
oplossing ingestoken. Schluss legt daarbij de focus op de ontwikkeling in zeer diverse use-cases, van overlijden
tot het afsluiten van een hypotheek. IRMA focust op het beschikbaar stellen van specifieke attributen en
profileert zich als manier om te voorzien in authenticatie en attribuutverificatie.

Een van de oudste initiatieven in het PDM landschap is Qiy. Qiy startte al in 2007 met de ontwikkeling van een
afsprakenstelsel. Dat zou moeten zorgen voor cross-sectorale standaardisatie van gegevensuitwisseling. We
zien echter dat de adoptie tot op heden beperkt is tot een klein aantal partijen; Financieel Paspoort, fikKks en
Dappre.

Ondanks hun brede insteek ontwikkelen de generieke oplossingen zich op basis van domein-specifieke use-
cases en pilots, zij het binnen diverse domeinen. Het uitgangspunt hierin is echter dat ze uiteindelijk als
generieke verzamelplek voor alle soorten persoonsgegevens dienen.

5.2.6  Vergelijking tussen sectoren

Als we de sectoren vergelijken zien we duidelijke verschillen. In de zorg is door het MedMij stelsel wel massa in
aanbod ontstaan, maar het is zeker niet zo dat iedere patiént of consument al een PGO heeft. In de zorg ligt
ook nog een uitdaging rondom authenticatiemethodes van een voldoende hoog betrouwbaarheidsniveau. Wat
betreft authenticatievoorzieningen zien we dat de onderwijssector weer een stuk verder is, maar zelfs daar
worden de oplossingen niet overal toegepast. De financiéle sector heeft een impuls gekregen door PSD2
wetgeving, maar de keuzevrijheid voor het individu op het gebied van financiéle dienstverlening is nog beperkt.
Als we naar de overheid kijken zien we dat de centrale overheid voornamelijk vanuit wettelijke basis werkt en
daardoor maar langzaam vooruitgaat. Bij de decentrale overheid gaat het sneller, maar ook hier zitten de
meeste initiatieven nog in de pilotfase. In alle sectoren is dus wel vooruitgang, maar de samenhang lijkt in en
over de sectoren nog te ontbreken. Hier zal verder op ingegaan worden in de volgende sectie.

5.3 Interoperabiliteit in het PDM Landschap

In het huidige landschap zijn alle componenten aanwezig of in ontwikkeling: afsprakenstelsels,
authenticatievoorzieningen, operators, standaarden, wetgeving. Elk levert een bijdrage aan het realiseren van
regie op gegevens. Het ontbreekt echter nog aan samenhang en interoperabiliteit in het landschap. Veel
initiatieven werken oplossingen uit in eigen use-cases, afsprakenstelsels zijn nog niet volwassen genoeg en er
bestaan al standaarden maar deze worden nog niet breed geadopteerd. Er is beweging in het landschap, maar
het is nog niet volwassen.

Het vergroten van de interoperabiliteit, het kunnen samenwerken tussen verschillende diensten en systemen
om daarbij het delen van gegevens mogelijk te maken, draagt bij aan onder meer betrouwbaardere gegevens
en een gebruiksvriendelijkere en simpelere manier van data delen binnen het PDM landschap. Om tot een
werkend ecosysteem te komen moet interoperabiliteit op meerdere vlakken tot stand komen. In deze analyse
gebruiken we het referentiemodel van MyData (zie hoofdstuk 3.2) om negen aspecten die binnen PDM
belangrijk zijn te beschouwen. In deze sectie wordt per aspect beschouwd wat er al is en wat er nog zou
kunnen ontbreken in de route naar een interoperabel en volwassen PDM landschap te komen.

5.3.1 Identity management

Identity management gaat over het authentiseren en autoriseren van personen en koppelt identiteiten aan
toestemmingen. Binnen het overheidsdomein wordt daarvoor DigiD gebruikt. DigiD authentiseert gebruikers
bij PDM services vanuit een wettelijke basis: het diplomaregister, MijnOverheid en diens pilots,
MijnPensioenoverzicht en Schuldenwijzer. Privaten partijen kunnen echter niet aansluiten op het DigiD stelsel,
wat de interoperabiliteit tussen de overheid en private partijen niet bevorderd (zie hoofdstuk 4.4). Hier kan de
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Figuur 10: Het MyData Operator referentiemodel

komende tijd echter verandering in komen als de wetDO in werking treedt, waarmee private
authenticatieoplossingen toegelaten kunnen worden tot het overheidsdomein.

Buiten het overheidsdomein is er nog een beperkt aantal identiteitsoplossingen die iemands identiteit op een
hoog betrouwbaarheidsniveau vast kunnen stellen, zoals Cleverbase en NotarisID. De oplossingen die er zijn
worden ook nog niet in PDM services in de praktijk toegepast. De enige generieke authenticatieoplossing op
niveau “substantieel” buiten het overheidsdomein is iDIN, maar in de praktijk is het gebruik hiervan beperkt.
Hiernaast zijn er natuurlijk nog de social logins van onder andere Google en Facebook, maar het
betrouwbaarheidsniveau over iemands identiteit is hierbij beperkt. Andere authenticatieoplossingen zijn alleen
sectorspecifiek: binnen het onderwijs wordt hard gewerkt aan eduGAIN, edulD en SURFconext, maar daarop
zijn nog niet alle onderwijsinstellingen aangesloten.

5.3.2 Toestemmingsmanagement

Toestemmingsmanagement (Permission management), ook wel consent management genoemd, geeft
personen de mogelijkheid om data transacties en connecties te bekijken en te beheren en hun rechten uit te
oefenen. Logging hangt hier sterk mee samen: het toont aan welke acties wanneer zijn ondernomen op de
gegevens.

Binnen Nederland bestaat er nog geen algemene manier om consent management te regelen. Verschillende
PDM services bieden het wel aan, maar de manier waarop verschilt en sluit niet op elkaar aan. Daarbij vereisen
een deel van de PDM services op dit moment nog een “alles of niets” aanpak. Mede omdat in een groot deel
van de huidige use-cases, vaak specifieke gegevenssets nodig zijn vanuit de data afnemers. Waarbij de
gebruiker alleen de dienst kan gebruiken als hij alles deelt, wat de gebruiker beperkt om zijn recht op data
minimalisatie te beroepen. Hierdoor is er voor gebruikers weinig te kiezen. Het merendeel van de oplossingen
heeft dergelijke mogelijkheden wel op de horizon staan. Uitzondering hierop is MijnApp, waar de burger zelf
kan bepalen welke gegevens hij/zij voor hoe lang deelt. Wijkt de burger af van de standaard
aanleverspecificaties, krijgt hij/zij een waarschuwing dat dit de dienstverlening kan beinvloeden. De
toepassingen waarin dit consent relevant zijn, zijn echter nog in pilot-fase.

Ook wetgeving speelt in consentmanagement een rol. Zo heeft de wet aanvullende bepalingen verwerking
persoonsgegevens in de zorg (Wabvpz), welke het recht van cliénten waarborgt rondom
gegevensuitwisselingen binnen de zorg, gespecificeerde toestemming nog niet in werking gezet. Het biedt
echter al wel perspectief voor de verdere ontwikkeling van toestemmingsmanagement: “Voor de
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inwerkingtreding van de bepalingen rondom elektronisch afschrift/inzage en logging is een groeimodel
afgesproken, om zorgaanbieders de tijd te geven zich hierop voor te bereiden.”1?’,

Daarnaast bestaat er ook geen standaard manier van loggen. Er wordt hier op diverse plekken wel aan gewerkt:
in de zorg bestaat hiervoor een specifieke NEN-norm, NEN 75131%8, waarin is vastgelegd hoe elke actie op een
elektronisch patiéntendossier gelogd wordt. Vanuit het GEMMA gegevenslandschap!?® wordt onderzocht hoe
logging door gemeenten geregeld zou moeten worden. Een belangrijke discussie daarin is of de logging binnen
de gemeenten centraal, of juist decentraal geregeld zou moeten worden. Hier is op moment van schrijven nog
geen beslissing in genomen.

5.3.3 Service management

Bij service management gaat het om het koppelen van databronnen en data afnemers: welke informatie is
waar en op welke wijze beschikbaar? Het is de catalogusrol binnen regie op gegevens. In de weg naar
interoperabiliteit is dit een belangrijk functie. Bronnen worden vindbaar en in de governance kan worden
geregeld welke bronnen in het ecosysteem of afsprakenstelsel beschikbaar zijn. Service management is een
belangrijk onderdeel in het MedMij afsprakenstelsel, met strikte regels voor opname in de catalogus. Daarmee
wordt de kwaliteit van de data sterk bevorderd. Ook in IRMA is er een schema manager waarmee bronnen
vindbaar worden.

Het concept van service discovery is in veel technologieén aanwezig. In PDM oplossingen is het nog beperkt
gebruikt; dit is een logisch gevolg van het beperkte aanbod aan oplossingen, waardoor binnen de oplossing zelf
de bronnen en afnemers bekend kunnen zijn. Met de groei van het ecosysteem zal de noodzaak vanzelf
ontstaan en opgelost kunnen worden, zoals MedMij laat zien.

5.3.4  Waarde-uitwisseling

Waarde-uitwisseling (value exchange) gaat over het bijhouden, vastleggen en uitwisselen van waarde die
gecreéerd wordt bij de uitwisseling van data. Dit hoeft niet noodzakelijk in de vorm van geld te zijn, maar kan
ook in de vorm van punten of reputatie beschouwd worden. Ook lastenverlichting voor de gebruiker is een
belangrijke vorm van waarde, met name in het overheidsdomein.

In dit rapport zijn niet alle aspecten van waarde-uitwisseling onderzocht, maar is alleen gekeken naar de
verdienmodellen van de initiatieven. Duurzame verdienmodellen zijn namelijk essentieel voor het
voortbestaan van PDM services. Een complete analyse over waard uitwisseling en de maatschappelijke kosten-
baten zouden breder uitgemeten moeten worden in een vervolgonderzoek. De markt van PDM services is nog
in ontwikkeling. We zien echter al enige diversiteit ontstaan in de verdienmodellen die gekozen worden.
Onderstaand zullen verschillende verdienmodellen toegelicht worden.

Verdienmodellen

Wanneer we kijken naar de applicaties die zich richten op financieel inzicht, zoals Grip en Dyme, zien we dat in-
app aanbiedingen om bepaalde diensten te gebruiken de basis zijn voor het verdienmodel. In Grip krijgt de
gebruiker de mogelijkheid om andere ABN AMRO diensten af te nemen, de app zelf is voor gebruikers gratis. In
het geval van Dyme worden gebruikers gestimuleerd om waar mogelijk, abonnementen om te zetten in
goedkopere varianten bij diverse aanbieders (van bijvoorbeeld energie). Als de gebruiker dit doet via de
website van Dyme, vraagt Dyme hier een commissie voor. De functionaliteit om abonnementen op te zeggen is
in de app alleen beschikbaar als de gebruiker een betaald account neemt. Dergelijke modellen, ook wel bekend
als freemium, waar de gebruiker betaalt voor extra functionaliteit, zien we ook bij een aantal andere
huishoudboekjes terugkomen.

In de schuldhulpverlening zien we initiatieven als fiKks en Financieel Paspoort; beide hebben geen
winstoogmerk. In het geval van fikKks komen inkomsten met name uit donaties en opdrachtgevers. Bij Buddy
Payment kwam financiering initieel vanuit banken. Inmiddels betaalt de partij met zorgplicht. De gemeentes
die Buddy inzetten ter ondersteuning van hun inwoners betalen Buddy hiervoor.

127 https://www.rijksoverheid.nl/documenten/publicaties/2020/07/06/juridische-factsheet-wet-aanvullende-bepalingen-

verwerking-persoonsgegevens-in-de-zorg

128 NEN-7513. https://www.nen.nl/nen-7513-2018-nl-245399

129 GEMMA gegevenslandschap. https://www.gemmaonline.nl/images/gemmaonline/b/b7/Gegevenslandschap_-
Logging van verwerking van gegevens.pdf
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In een aantal gevallen zien we dat de data-afnemer direct voor de data betaalt. Vaak moet de data afnemer
een abonnement nemen, bestaande uit vaste kosten per maand en variabele kosten afhankelijk van het
gebruik. In het geval van Qii is er bijvoorbeeld sprake van een pay-per-use model: de verhuurorganisatie
betaald voor het aanleveren van de benodigde informatie om een inschatting te maken of een potentiéle
huurder de woning kan betalen. In het geval van itsme wordt gekozen voor een ‘pay-per-user’ model. Een vorm
waarbij de data afnemer niet betaald per transactie, maar per gebruiker. Dit is een interessante keuze: Het
wordt hierdoor voor de data afnemer een stuk aantrekkelijk om itsme altijd als authenticatievoorziening te
gebruiken en niet slechts om de identiteit van het individu eenmalig vast te stellen.

Weer een andere invalshoek zien we bij IRMA. In dit geval betaalt de data aanbieder; er zijn kosten verbonden
aan het uitgeven van attributen via IRMA. De data afnemer betaalt niet, maar kan kiezen voor extra zekerheid
door het afsluiten van een SLA (Service Level Agreement) met SIDN, waardoor extra zekerheid ontstaat voor de
data afnemer.

Voor de initiéle ontwikkeling van het merendeel van de PDM initiatieven wordt nog sterk geleund op
stimuleringsmaatregelen, zoals het geval is in het MedMij stelsel, waar Persoonlijke Gezondheidsomgevingen
een financiéle impuls krijgen om zich te ontwikkelen. Zeker tot 2022 is overheidsondersteuning daar
gegarandeerd. PGO’s die gebruik maken van deze regeling krijgen per gebruiker een vergoeding. Deze
ondersteuning vanuit de overheid geldt niet alleen voor de zorg. In alle sectoren zien we dit in meer of mindere
mate een rol speelt.

De beschreven businessmodellen zijn nog niet interoperabel. Er zijn bijvoorbeeld nog geen breed gedeelde
afspraken over welke verdienmodellen voor PDM services toegestaan zijn. In het MedMij stelsel worden al wel
enkele voorwaarden gesteld: “Dienstverleners concurreren op de functionaliteiten: de dienstverleners bieden
hun gebruikers functionaliteit in de vorm van een persoonlijke gezondheidsomgeving, koppelingen met
zorginformatiesystemen, apps en dergelijke. De dienstverleners zijn vrij in het vormgeven van dit aanbod en
concurreren met elkaar om de gunst van de gebruiker. De opzet van het MedMij-netwerk maakt het mogelijk
dat een gebruiker meerdere dienstverleners heeft.”13° Dergelijke afspraken helpen bij het stimuleren van de
mogelijkheid om data te ontsluiten naar andere PDM services. Hier ligt in potentie een rol voor kaderstelling en
wetgeving vanuit de overheid, maar ook voor afsprakenstelsels in de sectoren.

5.3.5 Datamodel management

Datamodel management gaat over het beheren van de semantiek (betekenis) van data, inclusief het
converteren van het ene datamodel naar het andere.

Het gebruik van dezelfde technische gegevensstandaarden draagt bij aan de interoperabiliteit van het PDM
landschap, het geeft initiatieven immers de mogelijkheid om volgens dezelfde manier data weer te geven. Zo is
binnen de financiéle sector zien we afspraken vanuit HDN en de Gegevensstandaard Persoonlijke Financién
(GPF) ontstaan, welke data weergaven binnen de financiéle sector vastleggen. Binnen de educatieve sector is
er openBadges ontstaan, welke voor het delen van verifieerbare diploma’s en certificaten zorgt, maar daaraan
ook een standaard voor deze gegevens heeft gegeven. Ook het NLX framework, biedt binnen de Nederlandse
gemeentes een standaard om gegevens weer te geven en te delen. Daarnaast gebruiken partijen ook eigen
manieren, soms omdat er simpelweg geen bruikbare gegevensstandaarden zijn.

5.3.6 Personal data transfer

Persoonlijke data uitwisseling (personal data transfer) implementeert de interfaces die data uitwisseling tussen
partijen mogelijk maken op een gestandaardiseerde en veilige manier. Het gebruik van technische standaarden
en protocollen draagt hieraan bij, zodat verschillende partijen op deze (veilige) manier deze data kunnen delen.

Personal data transfer speelt op meerdere niveaus: van data aanbieder naar de PDM service en van de PDM
service naar de data afnemer. Maar ook voor het gegevens ophalen vanuit de operator naar de persoon zelf:
vanuit de AVG heeft de persoon ook een recht op data portabiliteit. Het recht op data portabiliteit kan zo
simpel zijn als het downloaden van een pdf of xml-bestand. De Blauwe Knop is een goed voorbeeld van een
dienst die data portabiliteit makkelijker maakt.

130 https://afsprakenstelsel.MedMij.nl/display/MedMijAfsprakenstelsel120/Principes

63



https://afsprakenstelsel.medmij.nl/display/MedMijAfsprakenstelsel120/Principes

Voor het ophalen van data bij data aanbieders werd in het verleden veel gebruik gemaakt van screen scraping.
Wetgeving zoals PSD2 die regelt dat data ontsloten moet worden, heeft een positieve invloed gehad op
geautomatiseerde ontsluiting van data. Het delen van de data afnemer van de PDM service naar de data
afnemer gebeurt in de regel al wel geautomatiseerd. Hier ontbreekt het echter ook nog standaardisatie. Dit zal
het in de toekomst uitdagend maken om als data afnemer meerdere PDM services te koppelen.

Inmiddels ontstaan de eerste standaarden nu binnen sectoren, bijvoorbeeld binnen de zorg sector is dat NUTS,
welke focust op informatie-uitwisseling tussen gebruiker en verzorgers en binnen het overheidsdomein is dat
NLX, welke focust op de data uitwisseling tussen verschillende gemeentes. Sector breed is de implementatie
van ldemix ontstaan door IRMA, welke open beschikbaar is, maar nog niet door andere partijen is
geimplementeerd. Ook binnen het overheid domein wordt gewerkt aan standaarden voor data uitwisseling
middels Forum Standaardisatie. Waarin standaarden zoals SAML en een eigen versie van OAuth 2.0 uitgelicht
en aanbevolen worden.

Hierin zien we dat de samenwerking tussen verschillende partijen ontbreekt. Vaak worden de gegevens
uitwisselingsstandaarden binnen bepaalde use-cases gemaakt, maar niet op brede schaal gebruikt.

5.3.7 Personal data storage

Persoonlijke data opslag maakt het mogelijk om data van verschillende data aanbieders (inclusief data die
gecreéerd wordt door de persoon zelf) samen te brengen in een persoonlijke data kluis die onder controle
staat van het individu. Op dit moment zijn er diverse manieren waarop dit mogelijk gemaakt wordt. Digi.me
laat gebruikers bijvoorbeeld zelf kiezen waar gegevens opgeslagen worden, zoals de bekende clouddiensten of
een eigen oplossing. Qii daarentegen voorziet in opslag middels een eigen server voorziening.

Elk initiatief gebruikt zo zijn eigen manier, maar data van de ene operators kan nog niet zomaar bij de andere
operators worden opgeslagen. Dit gaat samen met het ontbreken van gestandaardiseerde data model
management, waardoor één PDM operator data vanuit verschillende PDM services kan begrijpen. En door
beperkte personal data transfer, waardoor één operator data vanuit verschillende PDM services kan
ontvangen. De huidige manieren van opslag die PDM operators aanbieden werken binnen de eigen use-cases,
maar nog niet samen.

5.3.8 Governance

Governance maakt het mogelijk het onderliggende afsprakenstelsel of bestuursraamwerk (als er geen
afsprakenstelsel is) na te leven om betrouwbare relaties tussen individuen en organisaties tot stand te
brengen.

De overheid kan hierin een rol spelen. Wetgeving draagt bij aan het stellen van kaders voor
gegevensuitwisseling, de AVG stelt hierin een aantal basisprincipes vast. Binnen de financiéle sector zijn er
diverse PDM services met een PSD2 vergunning: Dyme, Grip, Linx en mijnGeldzaken.nl. Deze PDM services
focussen allemaal op financieel plannen en volgen daarin de Europese richtlijnen om financiéle data in te zien
en te delen. Afsprakenstelsels kunnen ook buiten de overheid ontstaan, met Qiy als goed voorbeeld, en feitelijk
ook MedMij.

Aan de kant van identity management hebben zowel eIDAS als de toekomstige WetDO, invloed op de dynamiek
in het PDM landschap binnen de overheid. Beide zullen bepalend zijn in welke authenticatievoorzieningen
geaccepteerd moeten worden, en met welk betrouwbaarheidsniveau. Dit zal leiden tot een verschuiving in het
authenticatie landschap, en naar verwachting ruimte bieden voor nieuwe alternatieve diensten, zoals itsme en
IRMA.

Wat betreft het openstellen van gegevens vanuit de overheid naar derden, zal ook een governance rol voor de
overheid zelf weggelegd zijn. Hoe wordt bepaald wie toegang mag hebben tot de koppelvlakken die
gerealiseerd worden bij MijnOverheid en andere uitvoerders? Worden er audits gedaan? Welke eisen worden
er gesteld aan partijen die data bij de overheid willen ophalen?

Afsprakenstelsel hebben ook een rol in het voorzien van interoperabiliteit. MedMij, zorgt binnen de zorgsector
voor interoperabiliteit tussen verschillende persoonlijke gezondheidsomgevingen (PGO’s) zoals Ivido, Digi.me
en tientallen andere PGO’s. Daarbij biedt MedMij betrouwbaarheid voor gebruikers en zorgorganisaties.
iSHARE is een afsprakenstelsel voor informatie in de industrie. Een generiek afsprakenstelsel ontbreekt, maar
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het is ook maar de vraag of er voldoende waarde zit een generiek stelsel: domein- of sectorspecifieke
afsprakenstelsels lijken kansrijker omdat ze op meer domeinkennis kunnen bouwen en een specifieke
achterban bedienen.
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6 Conclusie

In steeds meer sectoren en voor steeds meer levensgebeurtenissen wordt gebruik gemaakt van PDM services.
Het landschap ontwikkelt zich gestaag. We zien ook initiatieven verdwijnen en successen zijn schaars.

De keuze voor een PDM service wordt nog vaak geinitieerd door de dienstverlener die baat heeft bij de data. In
processen rondom het aanvragen van een hypotheek of het huren van een woning, bijvoorbeeld, is het vaak de
keuze tussen de ouderwetse manier van veel op papier of als PDF aanleveren met alle rompslomp van dien of
gebruik maken van de PDM service waar de data afnemer (de hypotheekverstrekker of verhuurder) mee
samenwerkt. Hierdoor staat de gebruiker in de praktijk nog maar beperkt in zijn kracht en liggen de PDM
services meer in de invloedssfeer van de data afnemer (het bedrijf) dan in die van de gebruiker.

De echte meerwaarde van PDM voor de gebruiker blijft beperkt zolang er onder meer geen keuze voor de
burger is welke PDM service hij of zij wil gebruiken. Dat wil niet zeggen dat we moeten werken aan alleen maar
breed inzetbare oplossingen. Juist in de toepassing of het domein kan de kracht liggen, zoals bij
schuldhulpverlening of in de zorg. We zien nog zeker geen volwassen markt van oplossingen op korte termijn
(2-3 jaar) ontstaan. Om naar een volwassen landschap toe te werken is het wenselijk dat data afnemers dus
ook meerdere PDM services gaan accepteren. Dit voorkomt tevens het risico op lock-ins rondom PDM services.
Om naar een dergelijk landschap toe te bewegen, zal wel aan interoperabiliteit gewerkt moeten worden.

De meeste PDM services zien het belang van interoperabiliteit en spreken deze intentie ook uit. Dit is
bijvoorbeeld terug te zien in het feit dat diverse operators zich committeren aan de MyData principes, waar
interoperabiliteit een speerpunt is, en deelnemen aan de bijbehorende “self-description”. Sturing richting
interoperabiliteit vanuit de overheid en het stimuleren van de markt kan dit proces versnellen.

6.1 Vervolgvragen

Samenvattend zien we dat er al componenten voor PDM klaarliggen. In de sectoren zien we dat er in
samenwerkingsverbanden gewerkt wordt aan standaarden en de PDM services leveren al concrete
oplossingen. Om tot een daadwerkelijk volwassen en interoperabel landschap te komen, zullen er echter nog
stappen gezet moeten worden. De overheid kan hierin een stimulerende en kader stellende rol spelen:

e Wetgeving kan legitimeren en stimuleren, zoals PSD2 dit doet in de financiéle sector; van abstracte
normen naar concrete eisen (rechtszekerheid bieden — voor aanbieders PDM en consumenten).

e Kaders stellen kan interoperabiliteit bevorderen. Dit is nodig om op termijn echt regie op gegevens te
voeren.

e Eisen stellen aan verdienmodellen, zowel op business als maatschappelijk niveau.

e Door te subsidiéren kunnen ontwikkeling gestimuleerd worden, zoals VWS doet in de zorg.

Het uitwerken van dergelijke stappen tot een routekaart, waarin beslismomenten en scenario’s helder in kaart
gebracht worden, kan hierbij helpen. Daarnaast kan er lering getrokken worden uit andere en eerdere
ervaringen. Denk aan initiatieven uit het verleden: oplossingen die gestopt zijn en de ervaringen met een
generiek afsprakenstel als Qiy. Waarom werkte deze initiatieven niet? Welke verdienmodellen waren wel en
niet succesvol? Daarnaast kan ook geleerd worden van internationale initiatieven, zoals Meeco of SOVRIN, die
ontwikkeld worden in het buitenland maar ook relevant zijn voor Nederland.
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7 Bijlage A: Begrippenlijst
Begrip Uitleg

Anoniem (of:
geanonimiseerd)

Authenticatie

Authenticatiedienst
Autoritatieve bron

Autorisatie

Blockchain

Data aanbieder

Data afnemer

Operator

Persoon

Persoonlijk Data
Management (PDM)

PDM afsprakenstelsel

PDM service

PDM speelveld

Niet traceerbaar naar de persoon

Het aantonen dat degene die zich identificeert ook daadwerkelijk degene is die
zich als zodanig voorgeeft. Authenticatie noemt men ook wel verificatie van de
identiteit.

Verantwoordelijke service voor het authentiseren van personen.

Gezaghebbende, erkende bron van persoonlijke gevalideerde gegevens.
Het proces van het toekennen van rechten voor de toegang tot
geautomatiseerde functies en/of gegevens in ICT-voorzieningen

Een specifieke implementatie van een distributed ledger technologie, waarin
data in blokken in een ketting vorm op een ledger gezet worden, waardoor ze
hun chronologische volgorde houden. Zie ook hoofdstuk 4.5.1.

Verzameld en verwerkt persoonlijke data die de andere rollen mogelijk willen
inzien of gebruiken. Zie ook hoofdstuk 2.3.

Dienst die geautoriseerd is om data in te zien of gebruiken van een of meerdere
data aanbieders. Zie ook hoofdstuk 2.3

Dienst die het mogelijk maakt voor het individu om veilig zijn of haar eigen
persoonlijke data in te zien, op te halen en te delen. Daarnaast maakt de
operator het mogelijk om de uitwisseling van persoonlijke data met en tussen
data aanbieders en afnemers te controleren. Zie ook hoofdstuk 2.3.
Natuurlijk persoon. Binnen context van PDM: degene die regie op zijn of haar
gegevens wil voeren.

Het concept rond het duurzaam beheren en onderhouden van persoonlijke data.
Zie ook hoofdstuk 2.3.

Set van vastgelegde afspraken om samenwerking en zekerheid te garanderen op
het gebied van technische functionaliteiten, beveiliging en privacy voor het
uitwisselen van persoonlijke data.

Een dienst die een individu in staat stelt om zijn persoonlijke data duurzaam te
beheren en te onderhouden om deze, wanneer de gebruiker dit in zijn belang
acht, te kunnen delen met anderen.

Een PDM service zet de gebruiker centraal binnen het proces van
gegevensuitwisseling met persoonlijke data. Een PDM service vervult in ieder
geval de rol van operator of data aanbieder, maar sommige PDM services
vervullen gelijktijdig ook de rol van data afnemer. Hiernaast treden sommige
PDM services ook als authenticatiedienst op. Zie ook hoofdstuk 2.3 en 2.4.

Tevens worden onder PDM services verstaan: diensten die de persoon of
dienstverleners in staat stellen zelf een PDM service op te zetten en te beheren.

Programma’s, communities en samenwerkingsverbanden die zich onder meer
inzetten voor de doorontwikkeling van technologie, standaarden, juridische
kaders, oplossingen en governance rondom PDM.
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Begrip Uitleg

Self Sovereign Identity Self-sovereign identity (SSI) is een form van personal data management waarin

(Ssl) de gebruiker geheel de controle heeft. In de standaard architectuur van SSI haalt
de gebruiker zelf zijn data op bij een data aanbieder (bijvoorbeeld DigiD of
Google) en slaat deze zelf op (op bijvoorbeeld zijn mobiel of zijn eigen cloud). De
gebruiker kan er vervolgens voor kiezen zijn data, of slechts een deel daarvan, te
delen met andere partijen (data afnemer). De data aanbieder is op dat moment
niet meer betrokken en toch kan de data afnemer zekerzijn van de echtheid van
de data. Zie ook hoofdstuk 4.6.

Toestemming/ consent | Twee van de eisen die de AVG stelt aan ‘toestemming’ zijn dat deze
‘geinformeerd’ en ‘specifiek’ gegeven is. Om geldige toestemming aan te tonen
is het dan ook essentieel dat men kan laten zien op basis van welke informatie
de betrokken persoon de toestemming heeft gegeven. Het is dus onvoldoende
om alleen de toestemming zelf vast te leggen.
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8 Bijlage B: vragenlijst operator

Deze vragenlijst is gestuurd naar een de PDM operators om aanvullende informatie van hen te krijgen voor dit
onderzoek. De basis hiervoor de vragenlijst die ook door MyData gebruikt wordt in de beschrijving van MyData
operators.

Vragenlijst PDM services in Nederland

We vragen u de antwoorden in te vullen gericht op de huidige status van uw PDM Service. Aan het
einde van de vragenlijst is ruimte om aan te geven wat de toekomstvisie van de service is.

Algemeen
1. Naam service:
2. Naam bedrijf/organisatie:
3. Wat is de standplaats en in welke andere landen biedt de service zijn service aan?
4. Jaar van oprichting:

Algemene kenmerken
1. Geef een korte omschrijving van de service. Wat zijn de belangrijkste functies?
a. Acteert de service als ‘kluis voor persoonlijke gegevens’? Ja [] Nee []
b. Wordt de service toegepast als geintegreerd (default) onderdeel van processen van
andere partijen (data afnemers)? Ja [] Nee []
i. Zo ja, ligt toe en geef hierbij aan of personen ook de keus hebben om
alternatieve services (zowel digitaal als analoog) te gebruiken:
2. In welke fase zit de service?
a. Conceptuele fase []
b. Pilot fase []
c. Geimplementeerd in meerdere live processen [_]

Maatschappelijk focusgebied

3. Op welke sector(en) richt de service zich voornamelijk?
Zorg []
Educatie []
Financieel []
Overheid []
Anders:

4. Op welke levensgebeurtenissen richt de service zich?

Schulden []

Woning huren/kopen []

Leren, studeren []

Werken, werkeloosheid []

Zorg, ondersteuning, dementie []
Anders:

5. Hoe zorgt deze service voor lasten verlichting bij de persoon?
6. Wat zijn de maatschappelijke baten van deze service?

Data Diensten

1. Vink aan wat van toepassing is.
a. Deze service haalt persoonlijke data op vanuit andere bronnen: []
b. Vanuit deze service kan persoonlijke data gedeeld worden: []
c. Deze service kan gebruikt worden om toestemmingen te managen: []
d. Deze service kan gebruikt worden als inlogmiddel bij andere diensten: []

2. Wat zijn typische bronnen waarvan de dienst gebruik maakt (specifieke partijen of type/sector

data-aanbieder).
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3. Wat zijn typische data-afnemers voor de service (specifieke partijen of type/sector data-
afnemer):

Standaarden en Governance
4. Welke standaarden worden toegepast in de service (denk aan gegevensstandaarden voor
uitwisselen van data, technische standaarden als OAuth, Idemix, etc.)?
5. Maakt de service gebruik van een afsprakenstelsel(s)? Ja [_] Nee[]
a. Zoja, welke?

Identiteit
1. Hoe bepaalt de service de identiteit van de gebruiker?
2. Hoe koppelt de service verschillende attributen aan de gebruiker?

Permissie management
1. Kan een persoon consent geven voor het ophalen van gegevens bij een data aanbieder?
2. Kan een persoon consent geven voor het uitwisselen van gegevens met een data afnemer.
a. Kan de persoon kiezen welke attributen wel en niet te delen?

3. Kan de persoon invloed uitoefenen op hoe lang het consent geldig is?
4. Kan de service een overzicht geven van de toestemmingen die gegeven zijn?
5. Kan uitgegeven consent gewijzigd worden?
6. Kan gegeven consent ingetrokken worden?
Opslag

1. Worden persoonlijke gegevens opgeslagen? Ja [_] Nee []
a. Device van de gebruiker []
b. Op server van de service []
c. Op zelf te kiezen cloudoplossing []
d. Anders:
2. Zijn de gegevens gewaarmerkt? Door welke partijen?
3. Worden er door de service data afgeleid uit de gegevens (bijv geboortedatum omzetten naar
leeftijd)?

Gegevensuitwisseling
1. Hoe worden gegevens opgehaald uit data bronnen?
2. Hoe worden gegevens uitgewisseld met data afnemers?

Business model
1. Watis het business model van de service?
a. Welke partijen/partners betalen (of subsidiéren) de dienst?
b. Is betaling in vorm van een abonnement, pay-per-use, vaste prijs, anders?
c. Zijn er andere inkomstenbronnen? Zoals verkoop van anonieme data, advertenties,
upselling/cross-selling?

Overig
Zijn er nog zaken niet aan de orde gekomen die van belang zijn voor een goed begrip van de service?
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